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Aus Gründen der besseren Lesbarkeit wird in diesem Whitepaper 
die Sprachform des generischen Maskulinums verwendet. Bei allge-
meinen Aussagen bezieht sich die männliche Form explizit auf alle 
Geschlechter.
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Zusammenfassung

Das vorliegende Whitepaper befasst sich mit dem Thema Data 
Governance in der kollaborativen Wertschöpfung anhand 
der SealedServices Infrastruktur. Dazu wird zunächst Data 
Governance als Rahmenwerk definiert und in vier Dimensio-
nen aufgeteilt. Diese vier Dimensionen werden jeweils in ihren 
Auswirkungen auf die drei verschiedenen Infrastrukturebe-
nen und die drei zugehörigen Subebenen beschrieben. Die 
dabei betrachteten Dimensionen lauten Datenmanagement, 
Datenqualitätsmanagement, Datensicherheit und regulatori-
sche Vorgaben. Das Datenmanagement befasst sich hierbei 
insbesondere mit der Verteilung der Verantwortlichkeiten. 
Die Dimension des Datenqualitätsmanagement ist wiederum 
unterteilt in fünf Subdimensionen zur möglichst objektiven 
Einordnung der Datenqualität. Im Bereich der Datensicher-
heit werden Möglichkeiten zur Sicherung der Komponenten 
und der Verbindungen durch verschiedene Technologien 
aufgezeigt. Diese zielen insbesondere auf einen sicheren und 

souveränen Datenaustausch ab. In der letzten Dimension, den 
regulatorischen Vorgaben, werden verschiedene EU-Regularien 
und das deutsche Lieferkettengesetz hinsichtlich ihrer Ein-
flüsse auf die SealedServices Infrastruktur und ihrer beteiligten 
Unternehmen untersucht und aufgezeigt. Dabei liegt der Fokus 
auf dem Data Governance Act, dem Digital Markets Act, dem 
Digital Services Act und dem Data Act. Insgesamt ergeben 
die Untersuchungen der einzelnen Ebenen und ihrer Subebe-
nen der Infrastruktur sowohl eine Vielzahl an Implikationen 
für die weitere Entwicklung der SealedServices Infrastruktur, 
als auch die Ausrichtung der beteiligten Unternehmen unter 
Berücksichtigung der rechtlichen Vorgaben. Die Nutzung der 
beschriebenen Data Governance Facetten können in der Folge 
den beteiligten Unternehmen dahingehend Mehrwert ver-
schaffen, dass unter anderem neue Geschäftsfelder entstehen 
oder aktuelle Geschäftsfelder wirtschaftlicher gestaltet werden 
können.
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Das Verbundsprojekt SealedServices ist auf die Förderung 
von Co-Produktion von industriellen Dienstleistungen fokus-
siert. Ziel des Projektes ist die Schaffung einer Plattform mit 
Marktplatz und App Store zur Bereitstellung, Koordination und 
Abwicklung physischer und datenbasierter (Teil-)Services im 
Kontext des Maschinen- und Anlagenbaus.

Grundlage dieser Services sind hierbei Rahmenbedingungen 
zur Wahrung der Integrität und Souveränität der unterneh-
menseigenen Daten. Ein Mehrwert wird hierbei unter ande-
rem durch die Kombination verschiedener Einzellösungen zu 
Gesamtdienstleistungen geschaffen. Der bereits erwähnte 
Marktplatz bringt hierbei sowohl die Angebots- als auch 

die Nachfrageseite zusammen. In Bezug auf den App Store 
können Unternehmen Erweiterungen ihrer bestehenden Pro-
dukte und Dienstleistungen sowie eigenständige Dienstleistun-
gen als digitale Services anbieten.

Auf der technischen Ebene wird beispielsweise durch die 
Einführung einer definierten Rollenhierarchie und Governan-
ce eine Integration der digitalen Lebenslaufakte ermöglicht, 
welche als zentrales Register servicespezifisch Zugriffsrechte 
bereitstellt. Unterstützt durch die Distributed Ledger Techno-
logie wird eine transparente und nachvollziehbare Dokumenta-
tion der Leistungen sichergestellt. 

SealedServices: Das Projekt



6

Data Governance

1	 Data Governance

Ein zentraler Aspekt innerhalb eines Unternehmens, aber auch 
unternehmensübergreifend, stellt die Organisation von Daten 
in Form eines Data Governance Konzeptes dar. Data Gover-
nance ist dabei definiert „als das Rahmenwerk, welches die 
Grundlage für den Umgang mit und die Bewirtschaftung von 
Daten in einem Unternehmen für alle internen und externen 
Stakeholder bildet“. Ziel von Data Governance ist dabei die 
Schaffung des größtmöglichen Nutzens aus Daten sowie die 
Einhaltung gesetzlicher Regularien und die Erstellung neuer 
wertschöpfenden Angebote. [1, 2]

Data Governance konzentriert sich damit auf die Art und 
Weise, wie Entscheidungen über Daten getroffen werden 
sowie den Umgang mit Daten in Prozessen. Der Umfang und 
Fokus der Data Governance Aktivitäten eines Unternehmens oder 
zum Beispiel einer unternehmens-übergreifenden Infrastruktur 
hängen hierbei von den organisatorischen Anforderungen ab.[3]

Dabei hat Data Governance Auswirkungen sowohl auf das unter-
nehmensinterne Handeln, als auch auf das unternehmensüber-
greifende Handeln. In der vorliegenden Abbildung 1.1 werden die 
verschiedenen Dimensionen von Data Governance dargestellt:

Data 
Governance

Datenqualitätsmanagement

Datenmanagement

Datensicherheit

Regulatorische Vorgaben

Abbildung 1.1: Dimensionen der Data Governance
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Data Governance im SealedServices Ökosystem

Mit der Schaffung eines Ordnungsrahmens in Form von Data 
Governance wird die Grundlage für die Co-Produktion im 
SealdServices Ökosystem geschaffen. Durch eine einheitliche 
Betrachtung der Datenorchestrierung in der Co-Produktion 
werden die Daten durch einheitliche Standards im SealedSer-
vices Ökosystem auch unternehmensübergreifend nutzbar. 
Data Governance schafft hierbei die Rahmenbedingungen, 
um agile und bedarfsorientierte kooperative Wertschöpfungs-
netzwerke unter Bedingungen eines sicheren und souveränen 
Datenaustauschs zu ermöglichen. Somit wird aktiv Insellö-
sungen entgegengewirkt und eine einheitliche Sprache der 

digital vernetzten, industriellen Dienstleistung geschaffen. Zur 
Umsetzung muss in allen Bereichen der zugrunde liegenden 
Infrastruktur bei der Ausarbeitung Data Governance bedacht 
werden.

Praktische Anwendung in der SealedServices 
Infrastruktur
Die SealedServices Infrastruktur adressiert die nachhaltige 
Wertschöpfung des deutschen Maschinen- und Anlagenbaus 
mittels drei Ebenen. Hierbei stellt Data Governance die Grund-
lage für die drei Ebenen der SealedServices Infrastruktur dar.
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1.1	 Geschäftsstrategie

Die erste Ebene befasst sich mit der Geschäftsstrategie und ist 
in drei Subebenen unterteilt: Ziele, Co-Creation und Marktum-
feld. Dabei lässt sich die Subebene der Ziele von Unternehmen 
im SealedServices Kontext in wirtschaftliche und strategische 
Ziele aufteilen. Die Subebene Co-Creation hingegen fokussiert 
sich auf die Darlegung der beteiligten Akteure im Ökosys-
tem und die Subebene des Marktumfeldes konzentriert sich 
auf die Beobachtung und den Austausch mit benachbarten 
Sektoren. In dieser Ebene wird somit die Führungsebene der 
an SealedServices beteiligten Unternehmen angesprochen, um 
bereits im Planungsprozess die Spezifikationen des SealedServi-
ces Ökosystems zu integrieren.

1.2	 Geschäftsprozess

Die Geschäftsprozesse werden in der zweiten Ebene dar-
gestellt, welche zunächst einen Prozess zur Erbringung von 
Leistungen durch den Kallenberg-Prozess definiert[4]. Der Leis-
tungsbedarf als erste Subebene beschreibt hierbei das nötige 
Leistungsprofil. Die zweite Subebene differenziert zwischen 
datenbasierten und physischen SealedServices. Das Mat-
ching Verfahren als dritte Subebene bringt Anbieter, Kunden, 
Partner und weitere Akteure zusammen. Dies ermöglicht die 
Zusammenarbeit und die Etablierung erfolgreicher Co-Pro-
duktionen für spezifische Anwendungsfälle. Hierbei werden 
die unterschiedlichen Angebote, Nachfragen, Ressourcen und 
Ziele der Akteure berücksichtigt. Data Governance bildet dabei 
die Grundfunktion der einheitlichen Darstellung über Unter-
nehmensgrenzen hinweg, sodass die Geschäftsprozesse auch 
unternehmensübergreifend einfacher aufeinander abgestimmt 
werden können.

1.3	 Informationstechnologie

Die dritte Ebene stellt die Informationstechnologie der Sealed-
Services Infrastruktur dar. Dabei bilden die plattformbasierten 
Anwendungen, welche in Marktplatz und App Store unterteilt 
sind, die erste Subebene. Die zweite Subebene befasst sich mit 
der Plattformsicherheit insbesondere in Hinblick auf die Siche-
rung der Schnittstellen. Die Datenhaltung als dritte Subebene 
definiert insbesondere die Basis des Multi-Cloud Ansatzes als 
Grundlage für Datenhaltung und Datenaustausch. Data Gover-
nance spielt hierbei insbesondere hinsichtlich der Architektur 
der Informationstechnologie eine Rolle. Dabei ist die Integrie-
rung des unternehmensübergreifenden Datenaustausches in 
die Strategie der Datenhaltung essenziell, um die Integrität und 
Souveränität der Daten zu erhalten.
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Abbildung 1.2: SealedServices Infrastruktur (SSI) Modell
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2	 Datenmanagement

Daten-
management Datenqualitätsmanagement

Datensicherheit

Verständnis der
Bedeutung von Daten

Datenmanagement beschreibt die Entwicklung, Ausführung 
und Überwachung von Plänen, Richtlinien und Praktiken, die 
den Wert von Daten und Informationsbeständen während 
ihres gesamten Lebenszyklus liefern, kontrollieren, schützen 
und steigern.[3] Der Fokus dieses Whitepapers liegt hierbei auf 
der organisatorischen Festlegung von Verantwortlichkei-
ten der einzelnen Teilbereiche einer Organisationsstruktur für 
das Datenmanagement. Das Datenmanagement stellt dabei für 
Unternehmen ein Kernelement zur Generierung eines Wett-
bewerbsvorteiles dar. Der wichtigste Treiber für das Datenma-
nagement liegt dabei in der Möglichkeit, für Unternehmen aus 
ihren Datenbeständen Wert zu generieren. Analog zu anderen 
Vermögenswerten von Unternehmen ermöglicht das Daten-
management die Schaffung eines Wertes. Dabei benötigen 
Unternehmen, die den Wert von Daten nutzen wollen, eine 
Architektur des Datenmanagements.[3] Zur Erstellung einer 
solchen Struktur und der Orchestrierung der damit verbunde-
nen Aktivitäten in den jeweiligen Bereichen des Datenmanage-
ments sind je nach Größe und Ausführung der Organisation 
und des Datenmanagements ein oder mehrere Personen 
nötig, um alle Aufgabenfelder abzudecken. Diese übernehmen 
technische Aufgaben wie Datenbank- und Netzwerkadminis-
tration, aber auch, wie bereits erwähnt, strategische Funk-
tionen wie die Rolle des Chief Data Officers oder des Daten-
strategen. In der Praxis ist dabei herauszustellen, dass nicht 
nur die Datenmanagementfachleute die Verantwortung für die 
Datenverwaltung tragen, sondern auch die Verantwortlichen 
im Bereich der Informationstechnologie. Die drei Ziele der Ver-
antwortlichkeiten werden dazu in der vorliegenden Abbildung 
2.1 dargestellt. 

Hierbei muss zunächst die verantwortliche Person für Daten-
management ein Verständnis über die Bedeutung von Daten 
erlangen. Daten dienen nicht nur der Schaffung eines neuen 
Vermögenswertes, sondern bilden auch die Grundlage für 
zukünftige Wettbewerbsvorteile. Diese können durch neue 

Geschäftsmodelle oder durch die Optimierung bestehen-
der Prozesse erreicht werden. Dies ist beispielsweise mit der 
Schaffung einer digitalen Lebenslaufakte zu einer Maschine 
möglich. Diese digitale Lebenslaufakte ist dabei ein Instrument 
zur lückenlosen Dokumentation des Produktlebenszyklus. 
Die Schaffung dieses weiteren Angebotes ermöglicht sowohl 
für den Hersteller, als auch für den Kunden der Maschine die 
strukturierte und klar zugeordnete Darstellung der Daten zur 
entsprechenden Maschine. Die zweite Kategorie beschreibt 
unter anderem die Verantwortung für die Speicherung, die 
Gewährleistung der Integrität und Souveränität sowie den 
expliziten Wert von Daten unter dem Begriff Datenqualitäts-
management. Hierbei wird die Verantwortlichkeit des Daten
qualitätsmanagements definiert, sodass benötigte Daten 
anhand objektiver Kriterien gemessen und in ausreichender 
Qualität für die Anwendungsfälle erhoben oder erworben 
werden können. Diese Kategorie wird im weiteren Verlauf 
dieses Whitepapers genauer erläutert. Die Datensicherheit 
als weitere Kategorie beschreibt die genaue Zuständigkeit 
zur Prävention von unautorisierten Zugriffen, Manipulation, 
unangemessenem Zugriff oder Verwendung der Daten. Hier-
bei werden Verantwortlichkeiten definiert, um im Geschäfts-
prozess die Datensicherheit zu gewährleisten. Diese Kategorie 
und ihre verschiedenen Dimensionen werden auch im weiteren 
Verlauf näher erläutert. Im Hinblick auf das Datenmanagement 
liegt der Fokus im Folgenden daher auf der Orchestrierung und 
der Festlegung von Verantwortlichkeiten in der Data Gover-
nance. Data Governance bietet hierbei den Ordnungsrahmen 
für das Datenmanagement (Datenmanagementstrategie). 
Dabei müssen für die Festlegung dieser Strategie bestehende 
Strukturen und Steuerungselemente im Datenmanagement 
herausgestellt werden. Hierfür sind Verantwortlichkeiten 
innerhalb der Unternehmen zu bestimmen,  aber auch unter-
nehmensübergreifend erforderlich, um Verantwortlichkeiten zu 
definieren.[5]

Abbildung 2.1: Unterteilung des Datenmanagements
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Datenmanagement im SealedServices Ökosystem

2.1	 Geschäftsstrategie

Innerhalb der Ebene Geschäftsstrategie wird das Datenma-
nagement administrativ adressiert. Dies startet auf der Sub-
ebene der Ziele. Hierbei wird durch die Definition von Zielen 
und der unternehmerischen Ausrichtung Klarheit über Ver-
antwortlichkeiten geschaffen. Dazu zählen unter anderem 
die Sicherstellung der Bereitstellung der benötigten Daten für 
das Ziel oder auch die Schaffung eines Ansprechpartners für 
beispielsweise unternehmensübergreifenden Datenaustausch. 
Diese Zuordnung von Verantwortung ermöglicht hierbei eine 
stabile Organisation, da bei Problemen oder sonstigem Kom-
munikationsbedarf die entsprechenden Ansprechpartner ohne 
Organisationsbedarf ihr Anliegen herantragen können.

Die Subebene der Co-Creation adressiert explizit die unter-
nehmensübergreifende Zusammenarbeit. Hierbei besteht für 
die Organisationen die Aufgabe darin, im Datenmanagement 
klare Definitionen des Arbeits- und Datenbereitstel-
lungsumfangs zu erarbeiten. Dazu müssen beispielsweise 
Rollen wie Dienstleister, Plattformbetreiber, Dienstleistungs-
empfänger klar definiert werden und mit explizitem Leistungs-
profil herausgearbeitet werden. Dies unterstützt die Teilneh-
mer im SealedServices Ökosystem über Unternehmensgrenzen 
hinweg, Probleme direkt an die richtige Organisation und die 
darin verantwortliche Person zu richten.

Auf der dritten Subebene der Geschäftsstrategie handelt es 
sich um die Beobachtung des direkten Marktumfeldes und 
benachbarter, weiter fortgeschrittener Sektoren zur frühzeiti-
gen Adressierung von beispielsweise Dienstleistungserweite-
rungen. Hierzu ist, analog zu den beiden anderen Subebenen 
der Geschäftsstrategie, eine klare Zuordnung von Vorteil, um 
marktbezogene Daten über neue Entwicklungen durch eine 
Instanz aggregiert zu sammeln und daraus schließende Ent-
wicklungen zu adressieren. Die klare Zuordnung verhindert 
hierbei, dass verschiedene Gruppen bzw. Personen in einem 
Unternehmen an den selben Marktdaten arbeiten oder das 
durch eine Zersplitterung der Aufgabe ohne klare Zuordnung 
nicht die benötigten Daten gesammelt werden können, um 
das ganzheitliche Marktbild zu schaffen.

2.2	 Geschäftsprozess

Die erste Subebene der Geschäftsprozessebene besteht aus 
dem Prozess nach Kallenberg. Dieser ist wiederum unterglie-
dert in fünf Schritte und bietet eine Grundlage zur einheitli-
chen Erbringung von Dienstleistungen. Im ersten Prozessschritt 
(Leistungsbedarf) besteht die Aufgabe darin, Angebotslücken 
zu erkennen, um diese dann adressieren zu können. Hierzu ist 
Zugang zu externen Daten notwendig, aber auch beispielswei-
se die Nutzung eigener Kundendaten, um auch anfänglich neu 
entstehende Nachfragen bestehender Kunden anzusprechen. 
Zur Lösung dieser Aufgabe ist ein adäquates Datenmanage-
ment und damit verbunden eine Zuordnung von Verantwort-
lichkeiten für die Datenerhebung, -aufbereitung und -auswer-
tung erforderlich. Die darauffolgenden Schritte zwei bis fünf 
des Kallenberg-Prozesses basieren mit ihrer Datengrundlage 
auf den Erhebungen und Schlussfolgerungen der Daten des 
ersten Schritts, wodurch die Bedeutung des Datenmanage-
ments in dieser Stufe besonders hervorzuheben ist.[4] Das 
Datenmanagement und damit einhergehend die Definition von 
Verantwortlichkeiten stellt damit die Grundlage zur Durchfüh-
rung dieser Schritte.

Die zweite Subebene des Geschäftsprozesses beschreibt die 
Differenzierung zwischen datenbasierten und physischen 
SealedServices. In diesem Fall basiert die Entscheidung auf 
Grundlage der Daten der jeweiligen Verantwortlichen aus dem 
Schritt der Serviceinitiierung im Kallenberg-Prozess.[4] Auf Basis 
dieser Daten und der Zuordnung zu datenbasierten oder physi-
schen SealedServices kann in der Folge auf Bausteine zurück-
gegriffen werden, welche die Umsetzung erleichtern.

Die dritte Subebene beschreibt das Matching Verfahren und ist 
damit stark abhängig vom Datenmanagement der einzelnen 
beteiligten Unternehmen in der SealedServices Infrastruktur. 
Um das passende Match zwischen Anbieter, Kunden und 
Partner zu schaffen, sind eine Vielzahl von Daten von allen 
beteiligten Unternehmen erforderlich, welche intelligent ver-
knüpft die Basis für die Umsetzung des Matching Verfahrens 
und der daraus resultierenden Co-Produktion schaffen. Diese 
Aufgabe der Bereitstellung der nötigen Daten zur Verknüpfung 

Ein an der SealedServices Infrastruktur beteiligtes Unter-
nehmen möchte über diese Infrastruktur physische Dienst-
leistungen anbieten. Hierbei stellt bereits die Zuordnung 
der Verantwortung, als Teil der Unternehmensstrategie, den 
Grundstein, um genügend Daten für das Matching Ver-
fahren zu aggregieren. Alternativ, bei nicht ausreichender 
Bereitstellung von Daten, wäre keine Zuordnung zu Unter-
nehmen, welche die Dienstleistung nachfragen möglich.



12

Datenmanagement

im Matching Verfahren stellen hierbei die Grundlage für die 
Co-Produktion und damit nachgelagerter Wertschöpfungs-
aufträge dar. Somit handelt es sich im Falle der Orchestrierung 
des Datenmanagements um eine zentrale Funktion, welche bei 
Nicht-Erfüllung alle weiteren wertschöpfenden Schritte durch 
mangelhaftes Matching oder ausbleibendes Matching an der 
Teilhabe der Co-Produktion hindert.

2.3	 Informationstechnologie

Innerhalb der Ebene Informationstechnologie steht das 
Datenmanagement besonders im Fokus. Die Subebene der 
plattformbasierten Anwendungen, lässt sich in zwei Berei-
che unterteilen, den Marktplatz und den App Store. Im Falle 
des Marktplatzes handelt es sich um eine Handelsplattform, 
welche Anbieter und Käufer zusammenbringt. Diese Applika-
tion stellt die Basis für das Matching Verfahren der Geschäfts-
prozessebene dar. Hierbei ist die Datenorchestrierung durch 
eine Instanz, welche den Marktplatz betreibt, essenziell, um 
auf dieser Grundlage automatisierte Matching Verfahren 
durchführen zu können. Analog dazu muss eine Instanz, 
welche den App Store betreibt, mittels Datenmanagements 
Applikationen einheitlich innerhalb des App Stores darstellen, 
um eine Vergleichbarkeit zu schaffen. Somit ist sowohl Daten-
management in Form der Bereitstellung der nötigen Daten 
durch die Unternehmen essenziell, jedoch auch das Daten-
management innerhalb der Applikationen der SealedServices 
Infrastruktur zu vergleichbaren Darstellungen der Angebote 
und Nachfrage auf dem Marktplatz und App Store. Hierbei ist 

der App Store eine Möglichkeit, für Unternehmen unterneh-
menseigene Applikationen anderen Unternehmen anzubieten. 
Die von den anbietenden Unternehmen beschreibenden Infor-
mationen zu den Applikationen muss der App Store Anbieter 
dahingehend managen, dass potenzielle Kunden benötigte 
Applikationen schnell und einfach finden können.

Die zweite Subebene bezieht sich auf die Sicherung der 
Plattform, welche durch die vielen Schnittstellen Risiken der 
unerlaubten Erlangung von Daten bieten. Diese Schwachstellen 
können jedoch durch Datenverschlüsselungen und Container-
Technologien etc. adressiert werden. Hierbei ist innerhalb des 
Datenmanagements eines Unternehmens im Austausch mit 
einem anderen Unternehmen über die SealedServices Infra-
struktur ein Austausch mit den Verantwortlichen des 
Datenmanagements des anderen Unternehmens von Vorteil. 
Dies ermöglicht die Etablierung eines unternehmensüber-
greifenden Sicherheitsstandards. 

Auf der Subebene der Datenhaltung wird in der SealedServices 
Infrastruktur ein Multi-Cloud Ansatz verfolgt. Dies ermöglicht 
für die einzelnen beteiligten Unternehmen mehr Flexibilität in 
ihrem Datenmanagement, da diese für einen Austausch mit 
anderen Unternehmen nicht in einer spezifischen Cloud vor-
liegen müssen. Für die SealedServices Infrastruktur führt dies 
jedoch dazu, dass im Datenmanagement innerhalb der Infra-
struktur verschiedenste Schnittstellen bereitgestellt und 
entsprechende Ansprechpartner geschaffen werden müssen, 
um einen Datenaustausch zu gewährleisten.

Die Orchestrierung der Bereitstellung der benötigten 
Daten ermöglicht die Schaffung neuer Absatzmöglichkei-
ten für produzierende Unternehmen, die an der Sealed-
Services Infrastruktur teilnehmen. Dies bezieht sich nicht 
nur auf die Erweiterung des Kundenkreises, sondern 
ermöglicht weitere Services der Wertschöpfung, wie die 
digitale Lebenslaufakte einer Maschine.

Ein an SealedServices beteiligtes Unternehmen kann sein 
Angebot auf dem Marktplatz verbessern, indem es Daten 
akkurat bereitstellt. Hierdurch wird die Grundlage geschaf-
fen, dass das Angebot gefunden wird. Außerdem können 
die Vorteile gegenüber dem Wettbewerb von Kunden 
erkannt werden.
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3	 Datenqualitätsmanagement

Vollständigkeit der Daten

Erreichbarkeit

Richtigkeit / Schutz 
vor Manipulation 
der Daten

Interpretierbarkeit 
der Daten

Wert der Daten

Datenqualitätsmanagement

Das Datenqualitätsmanagement wird, angelehnt an Pipino in 
fünf Dimensionen unterteilt. Dies stellt die Grundlage für 
ein einheitliches Datenqualitätsmanagement innerhalb eines 
Unternehmens oder auch unternehmensübergreifend in einer 
Data Governance Strategie dar. Die erste Dimension beschreibt 
die Erreichbarkeit von Daten. Dieser Aspekt adressiert damit 
die Datenqualität hinsichtlich der Leichtigkeit und Schnelligkeit 
der Verfügbarkeit der benötigten Daten. Die zweite Dimension 
beschreibt die Menge beziehungsweise die Vollständigkeit 
der Daten, welche verfügbar sind. Der Fokus hierbei liegt in 
der Herausstellung, wie hoch die Datenbasis für einen spezi-
fisch nachgefragten Aspekt ist und ob dies eine ausreichende 
Datenbasis darstellt, dies kann jedoch je nach Anwendungsfall 
unterschiedlich sein. Daher ist eine Definition der Nutzbar-
keit der Daten durch Datenbreite und -tiefe von Vorteil, um 
den jeweiligen Nutzen anhand objektiver Messmethoden 
bestimmen zu können. Die Richtigkeit und die Möglichkeit 

der Manipulation der Daten stellt die dritte Dimension des 
Datenqualitätsmanagements dar. Dies bezieht sich auf die 
Richtigkeit bezogen auf z.B. Messfehler oder andere Fehler, 
aber auch auf die Aktualität der Daten und inwieweit diese 
weiterverwendbar sind. Darüber hinaus beinhaltet diese 
Dimension zur Beurteilung der Datenqualität die Einbeziehung 
von technischen Hürden für eine Manipulation sowie die allge-
meine Zuverlässigkeit der Daten des entsprechenden Anbie-
ters. Die vierte Dimension der Datenqualität besteht aus der 
Interpretierbarkeit beziehungsweise der Verständlichkeit der 
Daten. Dazu benötigt der Datenempfänger Dateneinheiten 
entsprechend dem Anwendungszweck sowie Daten in ange-
messener Sprache und Symbolen. Die letzte Dimension des 
Datenqualitätsmanagements beschreibt den Wert der Daten. 
Hierbei handelt es sich beispielsweise um den wirtschaftlichen 
Wert für das eigene oder auch andere Unternehmen.[5,6]

Abbildung 3.1: Dimensionen des Datenqualitätsmanagements
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Datenqualitätsmanagement im SealedServices Ökosystem

3.1	 Geschäftsstrategie

Auf der Subebene der Ziele werden die fünf Dimensionen des 
Datenqualitätsmanagements in den Unteraspekten Geschäfts-
vision, wirtschaftliche und strategische Ziele adressiert. 
Bezogen auf die Dimension der Erreichbarkeit wird sowohl 
die Geschäftsvision in Form einer erhöhten Transparenz in 
Unternehmensprozesse adressiert, als auch die wirtschaft-
lichen Ziele, sodass eine automatisierte Erreichbarkeit 
von Daten beispielsweise die Gesamtwirtschaftlichkeit eines 
Unternehmens erhöht. Als weiterer Aspekt kann dies zur 
strategischen Orientierung genutzt werden, um beispielsweise 
Kapazitätsengpässe etc. frühzeitig zu erkennen und aufgrund 
der Erreichbarkeit anderer Quellen durch die SealedServices 
Infrastruktur einen Ausgleich dieser Engpässe zu finden. Um 
die Geschäftsvision, als auch die wirtschaftlichen und strate-
gischen Ziele auf Basis aktueller Gegebenheiten zu erstellen, 
ist somit eine ausreichende Menge bzw. Vollständigkeit der 
Datensätze notwendig. Hierbei muss das Ausmaß der Daten 
dargestellt und entsprechend klassifiziert werden, für welchen 
Zweck die Datentiefe ausreichend ist. Die Richtigkeit der Daten 
ist ein wichtiger Faktor bei der Erreichung der Ziele. Dies gilt 
insbesondere für extern einbezogene Daten, bei denen eine 
Manipulierbarkeit besteht. Die Verlässlichkeit der Daten muss 
daher bei der Erarbeitung der Geschäftsvision und wirtschaft-
lichen und strategischen Ziele berücksichtigt werden. Hierbei 
handelt es sich insbesondere um die richtige Darstellung des 
Status quo. Die Interpretierbarkeit und die Verständlichkeit 
der erhobenen oder bereitgestellten Daten haben dabei auch 
signifikante Auswirkungen auf die Zieldefinition und letzt-
endlich die unternehmerische Ausrichtung eines jeweiligen 
Unternehmens. Dahingehend muss ein Standard geschaffen 
werden, um die Verständlichkeit sicherzustellen. Die mögliche 

Wertschöpfung durch gegebene oder bereitgestellte Daten 
stellt eine weitere wichtige Facette auf der Subebene der 
Ziele dar. Hierbei ist der Nutzen gegenüber dem Aufwand der 
eigenen Datensammlung im Unternehmen oder der monetäre 
Aufwand zur Akquirierung der benötigten Daten von externen 
Unternehmen entgegenzustellen.

Die zweite Subebene, in Form der Co-Creation, beschreibt 
die Akteure im Ökosystem, welche eine gemeinschaftliche 
Schaffung eines Wertes zum Ziel haben. Hierbei kann auf 
Basis des Datenqualitätsmanagements eine Zuordnung zu 
Akteuren wie Plattformbetreiber, Datentreuhänder etc. durch-
geführt werden. Dabei ist die Erreichbarkeit von Daten als 
Grundlage für eine Co-Produktion wichtig. Hierfür sind auch 
vollständige Daten von Vorteil, um Nachfragen zu ver-
meiden. Um Vertrauen zu schaffen, ist zudem die Richtigkeit 
der von den Unternehmen angegebenen Daten essenziell. Auf 
Grundlage von interpretierbaren Daten in Form von beispiels-
weise eines einheitlichen Standards der Datendarstellung 
in einer Co-Produktion können für die gemeinschaftliche 
Wertschaffung ein Austausch spezifischer benötigter Daten 
vereinbart werden. Dies führt dazu, dass für alle beteiligten 
Unternehmen ein entsprechender Wert geschaffen wird.

Die dritte Subebene befasst sich mit dem Marktumfeld. Hier-
bei handelt es sich vorrangig um die Beobachtung anderer 
Akteure in eigenen, aber auch benachbarten Sektoren. Dabei 
dienen Schnittstellen der SealedServices Infrastruktur als Basis 
für einen vereinfachten Datenaustausch mit Unternehmen 
des eigenen und angrenzender Sektoren. Dabei ermöglicht 
die SealedServices Infrastruktur maßgeblich die vereinfachte 
Erreichbarkeit durch die Anbindung einer Vielzahl an Unter-
nehmen mittels einer Vielzahl an Schnittstellen. Dies erhöht 
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maßgeblich die Wahrscheinlichkeit der Zusammenstel-
lung einer ausreichenden Menge an Daten. Daraus folgt, 
dass ein Austausch mit Firmen aus anderen Sektoren oder 
ein Datenankauf entsprechend einen höheren Wert für das 
zu empfangende Unternehmen haben kann und der jewei-
lige Anbieter der Daten diese gewinnbringend ohne hohen 
Aufwand teilen kann. Zudem muss eingeschätzt werden, 
inwieweit entsprechende Daten der Realität entsprechen 
und nicht durch eine falsche Erhebungsmethode oder Manipu-
lation zu falschen Schlussfolgerungen führen können. Darüber 
hinaus ist auch die mögliche Wertschöpfung dahingehend 
zu beurteilen, ob eine solche Marktumfeldanalyse für das 
Unternehmen den aufwandentsprechenden Mehrwert bietet 
und damit einhergehend, inwieweit die Daten verständlich und 
interpretierbar sind.

3.2	 Geschäftsprozess

Die Adressierung des Datenqualitätsmanagements ist ein 
wichtiger Bestandteil der ersten Subebene der Geschäfts-
prozessebene. Der Kallenberg-Prozess als erste Subebene 
startet mit der Ermittlung des Leitungsbedarfs anhand von 
bestehender Nachfrage und Angebotslücken[4]. Dieser erste 
Schritt zeigt bereits die Wichtigkeit von Datenqualitätsmanage-
ment. Da alle nachfolgenden Entwicklungsschritte nicht nur 
auf hohe Datenqualität der fünf verschiedenen Dimensionen 
angewiesen sind, sondern dass bei mangelnder Erreichbarkeit 

von Daten, mangelnder Menge und Vollständigkeit an Daten, 
falsch erhobener oder manipulierter Daten die Grundlage für 
neue Geschäftsaktivitäten bereits falsch dargestellt wird. 
Dies führt zu falschen Interpretationen von Daten und ggf. 
einem negativen Wert für beteiligte Unternehmen, da Aspekte 
adressiert werden, die in der Realität gar nicht existieren oder 
anders adressiert werden müssten. 

Die zweite Subebene befasst sich mit der Differenzierung 
zwischen datenbasierten und physischen SealedServices. Im 
Falle des Datenqualitätsmanagements werden datenbasierte, 
aber auch physische SealedServices adressiert. Bei datenba-
sierten SealedServices handelt es sich um die primäre Aktivität 
des Handelns mit Daten. Somit ist hierbei Datenqualitätsma-
nagement der Kern zur akkuraten Darstellung anhand von 
Daten. Hierbei geht es um einen Informationsvorteil gegenüber 
der Konkurrenz und gegenüber dem eigenen Unternehmen in 
der Vergangenheit. Dafür sind die Dimensionen Erreichbarkeit 
von Daten, ausreichende Menge an Daten bzw. Vollständig-
keit, Richtigkeit der Daten und Schutz vor Manipulation sowie 
Interpretierbarkeit und Verständlichkeit und Wertschöpfungs-
möglichkeit der Daten essenziell. Bei den physischen Sealed-
Services spielt das Datenqualitätsmanagement eine weniger 
zentrale Rolle als bei datenbasierten SealedServices. Nichtsdes-
totrotz ist auch hier durch die zunehmende digitale Begleitung 
physischer Produkte und Dienstleistungen Datenqualitätsma-
nagement in einer immer wichtiger werdenden Rolle. Dabei 
spielt insbesondere die Erreichbarkeit und Menge der Daten 
für ein adäquates Datenqualitätsmanagement eine zentrale 
Rolle. Primär befasst sich dies mit der Aufgabe beteiligten 
Unternehmen in der SealedServices Infrastruktur die entspre-
chenden Datenquellen durch Digitalisierung zu erschlie-
ßen und damit erreichbar zu machen.

Im Rahmen der dritten Subebene der Geschäftsprozessebene, 
handelt es sich um eine der Kernfunktionen der SealedServices 
Infrastruktur, dem Matching Verfahren. In diesem Fall ist für 
die Infrastruktur essenziell, dass die Dimensionen Erreichbar-
keit, Menge, Richtigkeit, Interpretierbarkeit gegeben sind, um 
die richtigen Unternehmen für Co-Creations zusammenzu-
bringen. In diesem Fall hängen die Ergebnisse stark von den 
Daten ab, die von den Unternehmen zur Verfügung gestellt 

Ein produzierendes Unternehmen, das an der SealedSer-
vices Infrastruktur beteiligt ist, hat die Möglichkeit in der 
strategischen Ebene frühzeitig neue Erlösmöglichkeiten 
für Daten aus dem Produktionsprozess zu generieren. 
Zudem ist die Einstiegshürde aufgrund des Multi-
Cloud-Ansatzes und der damit verbundenen Vielzahl an 
Schnittstellen der SealedServices Infrastruktur gering. 
Dies maximiert zudem die Erlösmöglichkeiten, da Käufer 
der Daten durch die aggregierte Akquirierung von 
Produktionsdaten auch von anderen Unternehmen in der 
SealdServices Infrastruktur einen höhere Wertschöpfung 
aufgrund von verlässlicheren Daten generieren können.
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werden. Daraus folgt, dass das Datenqualitätsmanagement 
innerhalb der Matching-Infrastruktur nur so gut sein kann wie 
das Datenqualitätsmanagement der Unternehmen. Der Multi-
Cloud Ansatz unterstützt hierbei die Bereitstellung der Daten 
durch die Unternehmen, sodass keine Datenübertragungen 
auf ein zentrales Cloud System erfolgen müssen und somit der 
nötige Aufwand minimiert wird.

3.3	 Informationstechnologie

Die Subebene der plattformbasierten Anwendungen inner-
halb der Informationstechnologieebene stellen die Grundlage 
für den Datenzugriff bzw. Datentransfer in der SealedServices 
Infrastruktur dar. Hierbei handelt es sich um den App Store 
und den Marktplatz, welche als plattformbasierte Anwendun-
gen von der SealedServices Infrastruktur betrieben werden. Für 
aussagekräftige Darstellungen von Daten für die kollabo-
rative Wertschöpfung ist hierfür ein hohes Maß an Datenquali-
tät notwendig. Dazu gehören die Erreichbarkeit, Vollständig-
keit und Richtigkeit der angegebenen Daten bei Angeboten 
auf dem Marktplatz. Darüber hinaus muss die Datenqualität 
dahingehend sichergestellt sein, dass die Richtigkeit und Inter-
pretierbarkeit der Daten gewährleistet ist und durch die ziel-
genaue Angabe von Daten ein Wert geschaffen wird, welcher 
ohne die Daten nicht hätte erzielt werden können. Dafür ist 

eine infrastrukturübergreifende, einheitliche Darstellung 
von Daten hilfreich, um diese Qualitätsmerkmale erfüllen zu 
können. Analog gelten diese Datenqualitätsanforderungen 
auch für die Präsentation einer Applikation im App Store.

Die zweite Subebene der Informationstechnologie hat nur eine 
rekursive Schnittmenge mit dem Datenqualitätsmanagement, 
die sich auf die Verfügbarkeit der Daten bezieht. Diese Verfüg-
barkeit wird durch den Multi-Cloud-Ansatz und eine Vielzahl 
von Schnittstellen in der SealedServices Infrastruktur sicher-
gestellt. Diese zahlreichen Schnittstellen erhöhen dabei die 
Anforderungen an die Plattformsicherheit.

Die Datenhaltung als dritte Subebene spielt in Hinblick auf 
das Datenqualitätsmanagement dahingehend eine Rolle, 
dass mit dem Multi-Cloud Ansatz den Unternehmen, welche 
an der SealedServices Infrastruktur angeschlossen sind, eine 
niedrigere Einstiegshürde und auch geringeren Aufwand in 
der Nutzung der Infrastruktur haben. Zudem kann durch eine 
intelligente Datenhaltung eine automatische Zusammen-
stellung der Daten eine Verbesserung der Interpretierbarkeit 
und damit der Nutzbarkeit der Daten hervorrufen. Diese 
Datenhaltung hat jedoch keine direkten Auswirkungen auf die 
anderen Dimensionen des Datenqualitätsmanagements.

Ein an der SealedServices Infrastruktur beteiligter Anla-
genbauer kann auf Basis eines guten Datenqualitätsma-
nagement weitere Services neben dem Kernprodukt, wie 
Condition Monitoring und Predictive Maintenance anbieten. 
Diese bieten neue Erlösfelder für das Unternehmen, ohne 
eine eigene Infrastruktur aufzusetzen und auch auf der 
Subebene das Datenqualitätsmanagement adressieren zu 
müssen.

Ein produzierendes Unternehmen kann die unterneh-
mensinterne Dateninfrastruktur mit der SealedServices 
Infrastruktur mittels deren Schnittstellen verknüpfen. Dies 
ermöglicht durch eine niedrige Einstiegshürde einen auto-
matisierten Datenaustausch entlang der Wertschöpfungs-
kette, sodass durch einen geringen Etablierungsaufwand 
Transparenz geschaffen werden kann. Der messbare Wert, 
welcher mittels der Schnittstellen erhöht werden kann, ist 
die Qualität des Endproduktes.
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4	 Datensicherheit / Datensouveränität

Datensicherheit spielt für alle Teilnehmer einer Infrastruktur 
eine zentrale Rolle und muss daher auf allen Subebenen adres-
siert werden. Da die Datensicherheit aufgrund des wachsen-
den Wertes von Daten immer wichtiger wird, muss dies auch 
insbesondere bei unternehmensübergreifendem Datenaus-
tausch, aufgrund der größeren Angriffsmöglichkeiten, adres-
siert werden. Dies bildet in der Folge die Grundlage für eine 
vertrauensvolle Co-Produktion. Der Startpunkt ist dabei bereits 
die Datenübertragung von zum Beispiel einer Produktions-
maschine in eine Cloud. Daran anschließend muss eine sichere 
Verbindung von der jeweiligen Cloud zur Infrastruktur geschaf-
fen werden. Diese wiederum muss eine sichere Verbindung 

zum Beispiel an die Cloud eines Dienstleisters (siehe Abbildung 
4.1) herstellen. Hierbei ist nicht nur die Sicherheit der jewei-
ligen Verbindungen beziehungsweise Schnittstellen relevant, 
sondern auch die generelle Absicherung der Komponen-
ten gegen unbefugten Zugriff und Manipulation. 
Daraus ergeben sich verschiedene Anforderungen für die 
verschiedenen Bereiche entlang dieser Co-Produktionskette, 
welche zur Sicherstellung der Datensicherheit erfüllt werden 
müssen. Angelehnt an Manogaran und Chang bedarf es 
verschiedener Sicherheitsvorkehrungen aufgrund der verschie-
denen Angriffspunkte der Subebenen innerhalb des Datenaus-
tausches über eine Infrastruktur:[7,8] 

Infrastruktur

Produktion Dienstleistung

Abbildung 4.1: Architektur der unternehmensübergreifenden Datenübertragung
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Tabelle 4.1: Darstellung der verschiedenen Sicherheitsbedrohungen & Lösungen der verschiedenen Ebenen für einen sicheren 

unternehmensübergreifenden Datenaustausch in Anlehnung an Manogaran et al. (2017) und Chang et al. (2015) [7,8]

Komponenten Ebene Schwachstellen Arten von Bedrohungen 
und Angriffen

Sicherheitsanforderungen
und Lösungen

Physisches Objekt
(z.B. Produktionsmaschine mit 
Edge Device)

Begrenzte Kommunikation
Berechnungs- und 
Speicherressourcen
In verschiedenen Regionen 
verteilt 

DoS/DDoS-Angriffe
Physische Angriffe
Integration von WSNs
Einbindung von RFID
Unbefugte Zugangskont-
rolle und Datenzugriff

Verschlüsselung / Krypto-
graphie Techniken
Scannen der Prozesse auf 
Unstimmigkeiten
Authentifizierung
Autorisierung
Zugangskontrolle
Identifizierung durch 
Identitätsmanagement

Cloud / Server Datenabdeckung
Cloud Computing
Sicherheitsfragen in 
Webanwendungen
Sichere Kommunikation

DoS
XSS-Angriff
CSRF-Angriff
SQL-Einschleusung
Schutz der Daten
Datenzugriff
PHRs Angriffe
Böswilliger Benutzer
Gemeinsame Nutzung ver-
schiedener Umgebungen
Echtzeitverarbeitung
Gemeinsame Nut-
zung durch mehrere 
Anwendungen

Datentrennung (Informa-
tionsinhalt / -quelle)
Verschlüsselung /
Entschlüsselung
Sicherer Datenzugriff
Vertraulichkeit der Daten
Plan zur Daten-
sicherung, verteilte 
Datenbank-Technologie
Zeitplanung für Zugriff
Identifizierung
Authentifizierung
Firewall und Antivirus
Erkennung von 
Eindringlingen
Sicherheitsprotokolle
Isolierter Benutzerspeicher

Infrastruktur Dynamisches Netzwerk
Infrastruktur
Probleme mit der 
Stromversorgung
Netzwerkprobleme
Auswahl der Sicherheits-
technik und ihre Heraus-
forderungen Technik und 
ihre Herausforderungen

Drahtloses WAN
Kommunikation
Drahtlos LAN / PAN
Kommunikation
Sichere IoT
Kommunikation
Protokolle in
eingeschränkten
Ressourcen
Umgebung
Sichere Übertragung von 
Daten

Sicherheitsalgorith-
mus und -protokolle der 
Verbindungen 
Verschlüsselung / Ent-
schlüsselung mit z.B. zero-
knowledge system
Starke Authentifizierung 
Backup-Lösung
IoT-Kommunikationspro-
tokolle
Autorisierter Zugriff und 
Verfügbarkeit
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Im Folgenden fokussieren wir uns in Bezug auf die Daten-
sicherheit auf der Stufe der Infrastruktur des unternehmens-
übergreifenden Datenaustausches. Hierbei greifen wir auf die 
definierten Standards des Gaia-X als sichere und vertrauens-
würdige europäische Dateninfrastruktur zurück, als auch auf 
die International Data Spaces (IDS) zur Gewährleistung eines 
interoperablen, sicheren und souveränen Datenaustausch.

Gaia-X ist eine europäische Initiative, die eine Softwarearchi-
tektur für Kontrolle und Governance entwickelt, um diese 
auf Basis von europäischen Werten Richtlinien und Regeln zu 
implementieren. Diese Softwarearchitektur kann hierbei auf 
jeden bestehenden Cloud- / Edge-Technologie-Stack ange-
wendet werden. Dies schafft Transparenz, Kontrollierbarkeit, 
Portabilität und Interoperabilität von Daten und Diensten. 
Dieses Framework soll auf jeder bestehenden Cloud-Plattform 
eingesetzt werden, die sich für den Gaia-X-Standard entscheidet.[8]

Die International Data Spaces haben das Ziel der 
Schaffung eines globalen Standards für sichere und 

vertrauenswürdige Datenräume. Auf Basis dieses Stan-
dards wird in der Folge ein sicherer, interoperabler und souve-
räner, unternehmensübergreifender Datenaustausch ermög-
licht. Hierfür hat die IDS Initiative eine Referenzarchitektur 
für einen formalen Standard zur Erstellung von Datenräumen 
geschaffen. Diese IDS Architektur gewährleistet die digitale 
Souveränität der Dateneigentümer und erleichtert die gemein-
same Nutzung von Daten und deren Austausch. Somit bildet 
dies die Grundlage für die vereinfachte Entwicklung intelligen-
ter unternehmensübergreifender Dienstleistungen anhand des 
definierten IDS Standards.[9]

Gaia-X und IDS arbeiten dabei nicht an konkurrierenden oder 
sich ausschließenden Standards, sondern sind kompatibel, 
beziehungsweise agieren ergänzend. Die Verbindung zwischen 
Gaia-X und IDS besteht dabei darin, dass die IDS die Basis 
für den Datenaustausch in der Gaia-X-Infrastruktur dar-
stellen. Das genaue Zusammenspiel zwischen Gaia-X-Infras-
truktur und IDS Anwendungen ist in der folgenden Abbildung 
dargestellt:[10] 
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Abbildung 4.2: Integration und Zusammenspiel von IDS und Gaia-X (eigene Darstellung in Anlehnung an Otto et al. 2021) [11]
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International Data Spaces
Die IDS Referenzarchitektur enthält eine Sicherheitsarchitektur 
für den unternehmensübergreifenden Datenaustausch. Diese 
Architektur ist unterteilt in sieben Dimensionen:[12]

Sichere Kommunikation
Die erste Dimension besteht aus der sicheren Kommunika-
tion, welche innerhalb des IDS mittels Punkt-zu-Punkt-Ver-
schlüsselung und Ende-zu-Ende-Autorisierung gewährleistet 

wird. Hierzu kommunizieren IDS Konnektoren über einen ver-
schlüsselten Tunnel und können mittels geeigneten Protokolls 
die Kommunikation darstellen (z.B. IDSCP, https, mqtt). Das 
Protokoll unterstützt und ermöglicht mehrere Kommunika-
tionsaspekte, darunter Identifizierung und Authentifizierung, 
Fernbescheinigungen, Austausch von Metadaten und Daten-
austausch mit angehängten Nutzungsbestimmungen.[12]
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Identitätsmanagement
Die zweite Dimension stellt das Identitätsmanagement dar. 
Hierbei geht es im ersten Schritt um die Identifizierung durch 
das Präsentieren einer digitalen Identität. Daran anknüpfend 
beginnt die Authentifizierung der präsentierten Identität, 
sodass sichergestellt wird, dass die Identität verifiziert ist. 
Abschließend erfolgt der Schritt der Autorisierung, wobei 
eine Zugriffsentscheidung auf Basis der verifizierten Identität 
entschieden wird. Dieser Identitätsmanagementprozess als Teil 

der Datensicherheitsarchitektur wird orchestriert durch eine 
Zertifizierungsstelle, welche die benötigten Zertifikate 
zur Authentifizierung und Verschlüsselung zwischen den 
Konnektoren bereitstellt. Darüber hinaus enthält die IDS Archi-
tektur einen Dynamic Attribute Provisioning Service (DAPS) 
(Nähere Erläuterungen zu den Prozessen und Spezifikationen 
finden sich im Referenzarchitekturmodell des IDS). Dieser wird 
verwendet, um dynamische, aktuelle Attributinformationen 
über Teilnehmer und Konnektoren bereitzustellen.[12]
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Abbildung 4.3: IDS Kommunikation (eigene Darstellung in Anlehnung an Otto et al. 2019) [12]

Abbildung 4.4: Einbetten des Konnektor-Zertifikats (eigene 

Darstellung in Anlehnung an Otto et al. 2019)  [12]

Abbildung 4.5: Arbeitsablauf beim Ressourcenzugang (eigene 

Darstellung in Anlehnung an Otto et al. 2019) [12]
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Vertrauenswürdige Plattform
Im IDS gibt es mehrere Erscheinungsformen der Konnektor-
Architektur und somit bedarf es weiterer Anforderungen zur 
Sicherstellung einer vertrauenswürdigen Plattform. Hierzu 
wurden drei Anforderungen in den International Data Spaces 
definiert. Zunächst muss ein gemeinsames Verständnis über 
die Sicherheitsprofile der anderen Teilnehmer geschaffen 

werden, um den Datenaustausch entsprechend zu gestalten. 
Zudem ist eine Systemintegrität zu gewährleisten, welche 
eine starke Isolierung der Komponenten notwendig macht. 
Des Weiteren ist für einen vertrauenswürdigen Datenaustausch 
eine Remote-Integritätsverifizierung erforderlich, womit 
Eigenschaften beziehungsweise explizit die Hard- und Soft-
ware des Konnektors überprüft werden können.[12] 
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Die dritte Dimension der Sicherheitsarchitektur der IDS ist 
das Vertrauensmanagement mittels kryptografischer 
Methoden (z.B. Public Key-Infrastruktur (PKI)). Dadurch wird 

eine Hierarchie geschaffen, wobei der Identitätsanbieter an 
der Spitze, Zertifikate an die anderen Einheiten ausstellt, die 
wiederum ihrerseits Zertifikate an andere Einheiten ausstellen 
können.[12] 
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Abbildung 4.6: Technische Rollen in den International Data Spaces (eigene Darstellung in Anlehnung an Otto et al. 2019) [12]

Abbildung 4.7: Container-Isolierung für Datenanwendungen (eigene Darstellung in Anlehnung an Otto et al. 2019) [12]
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Datenzugangskontrolle
Die fünfte Dimension der Datensicherheit im IDS beschreibt die 
Zugangskontrolle zu Ressourcen. Hierbei gibt es verschiede-
ne Modelle, welche verwendet werden können. Der XACML 
(eXtensible Access Control Markup Language) Standard44 wird 
hierbei am häufigsten verwendet. Die Hauptbausteine sind 
dabei Subjekt (z.B. ein Benutzer), Aktion (z. B. lesen, schreiben), 
Ressource (Datenbestand) und Umgebung (z.B., Zeit, Ort).[12] 

Kontrolle der Datennutzung
Die Kontrolle der Datennutzung bildet die sechste Dimen-
sion der Datensicherheit im IDS dar. Diese kann durch einen 
maschinenlesbaren Vertrag, dessen Erfüllung von einer Partei 
erwartet wird, implementiert werden. Zudem existiert die 
Möglichkeit, die Verwendung von Daten in verschiedenen 
Systemen zu verfolgen und Beweise für die Verletzung 
von vereinbarter Nutzungsbeschränkungen zu sammeln. Vor 
diesem Hintergrund reichen die Lösungen von organisatori-
schen Regeln oder rechtlichen Verträgen bis hin zu techni-
schen Möglichkeiten zur Durchsetzung von Nutzungsbe-
schränkungen. Der Schwerpunkt der IDS Referenzarchitektur 
liegt dabei auf der technischen Durchsetzung von Nutzungs-
regeln. Zu diesem Zweck müssen Datenverwendungsbeschrän-
kungen durchgesetzt werden, welche Aktionen eines Systems 

überwachen und möglicherweise von Kontrollpunkten (d.h. 
Policy Enforcement Points, PEPs) abgefangen werden. Diese 
Aktionen müssen von einer Entscheidungsmaschine (d.h. 
einem Policy Decision Point, PDP) bewertet werden, um eine 
Genehmigung oder Verweigerung zu beantragen.[11] 

Verfolgung der Datenherkunft
Die Verfolgung der Datenherkunft als siebte Dimension der 
Datensicherheit im IDS ermöglicht herauszufinden, wann, wie 
und von wem Daten verändert wurden und welche anderen 
Daten den Prozess der Erstellung neuer Daten beeinflusst 
haben. Der Schwerpunkt der Datenherkunft liegt hierbei auf 
Transparenz und Verantwortlichkeit. Dabei werden Daten-
herkunftsinformationen über ein Privacy Dashboard abgefragt, 
welches über eine Clearingstelle zugänglich ist. Hierbei gibt 
es zwei Optionen für die Speicherung von Informationen 
zur Datenherkunft. Zunächst einmal die zentralisierte, bei 
der ein Provenance Storage Point (ProSP) mit der Clearingstelle 
verbunden ist. Die zweite Option ist eine verteilte Archi-
tektur, wobei jeder Konnektor mit einem ProSP ausgestattet 
ist, sodass er direkt mit der Datenflussverfolgungskomponente 
verbunden ist.[12] 

Abbildung 4.8: Kommunikationsinfrastruktur für Nutzungskontrolle und Herkunftskomponente [12]
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Sicherheitsprofile im IDS
Im IDS gibt es vier verschiedene Sicherheitsprofile: freie Basis, 
Basis, Vertrauen und Vertrauen+. Das erste Sicherheitsprofil 
stellt die Basislösung dar, diese ermöglicht die Verwendung 
von IDS Konzepten und Technologien außerhalb des vertrau-
enswürdigen Ökosystems. Die zweite Stufe heißt Basis-Sicher-
heitsprofil und definiert die Mechanismen, die für ein Mindest-
maß an Vertrauen, einschließlich des Zertifizierungsprozess 

benötigt werden, sodass im IDS Ökosystem unternehmens-
übergreifend interoperable, sicher und souverän Daten aus-
getauscht werden können.  Das Sicherheitsprofil Vertrauen 
definiert über das Sicherheitsprofil Basis hinausgehende Sicher-
heitseigenschaften. Das letzte Sicherheitsprofil Vertrauen+ 
stützt sich auf vertrauenswürdige Hardware auf der Basis von 
TPM und stellt damit die höchste Sicherheitsstufe im IDS dar.[12]

Gaia-X
Gaia-X als Vertrauensinfrastruktur nutzt die IDS Komponenten 
als Bestandteil für den sicheren und souveränen Datenaus-
tausch. Über die vom IDS definierten Sicherheitsmechanismen 
hinweg, wird mit Labels in Gaia-X gearbeitet, welche Spezifi-
kationen untern anderem über Sicherheitsmechanismen in drei 
verschiedenen Levels definiert. Hierbei stellt das „Label Level 
1“ die Grundbasis für die Datensicherheitsanforderungen dar 
und das „Label Level 3“ stellt den höchsten Standard dar. [11,13]

Das Label Level 1 definiert Vorgaben zum Datenschutz, 
Transparenz, Sicherheit, Übertragbarkeit und Flexibilität, 
zudem ist die Einhaltung von Regeln des „Gaia-X Policy Rules 
Document“ die Grundlage zum Erhalt dieses Labels. Die Spezi-
fikationen zu den „Gaia-X Policy Rules“ sind Teil des Gaia-X 
Architektur Dokuments und die Vorgaben zur Datensicherheit 
auf dieser Ebene stammen von dem Europäischen Cyber-
sicherheitschema – Basis Level der ENISA, welches zur 
Erfüllung implementiert werden muss. [11,13]

Tabelle 4.2: Überblick über die IDS Sicherheitsprofile und die damit verbundenen Dimensionen (eigene Darstellung in Anlehnung 

an Otto et al. 2019) [12]

Freie Basis Basis Vertrauen Vertrauen+

Entwicklung Entwicklung als Open 
Source

Entwicklung in der 
IDSA Gemeinschaft

Entwicklung in der 
IDSA Gemeinschaft

Entwicklung in der 
IDSA Gemeinschaft 
und an strenge SLA 
bezüglich Sicherheit-
supdates gebunden

Unterstützte IDS Rollen Nicht zertifiziert, hier-
für ist die öffentliche 
IDS Infrastruktur nicht 
verfügbar

Alle IDS Rollen werden 
unterstützt aber das 
Clearing House ist 
optional

Alle IDS Rollen werden 
unterstützt

Alle IDS Rollen werden 
unterstützt

Unterstützte Kommuni-
kationsfähigkeiten

Keine Verbindung zu 
öffentlichen IDS Diens-
ten oder Konnektoren 
herstellbar

Keine Verbindung zu 
anderen Konnektoren 
und Datenaustausch.

können mit anderen 
Konnektoren verbun-
den werden und Daten 
austauschen. Kann eine 
Verbindung mit einem 
Konnektor mit Basis-
profil ablehnen.

können mit anderen 
Konnektoren verbun-
den werden und Daten 
austauschen. Kann eine 
Verbindung mit einem 
Konnektor mit Basis-
profil ablehnen.

Höhere 
Sicherheitsmerkmale

Sicherheitslevel nicht 
definiert

Standard 
Sicherheitslevel

Erweitertes 
Sicherheitslevel

Hohes Sicherheitslevel
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Das Label Level 2 erweitert die grundlegenden Anforderun-
gen des Label Level 1 und spiegelt ein höheres Sicherheits-
niveau wider, Transparenz der anwendbaren rechtlichen Vor-
schriften und potenziellen Abhängigkeiten wir dabei zusätzlich 
adressiert. Zudem muss dem Kunden die Möglichkeit eines 
Dienstleistungsstandorts in Europa geboten werden. In Bezug 
auf die Cybersicherheit bestehen die Mindestanforderungen 
aus dem ENISA Europäischen Cybersicherheitsschema 
-Substantielles Niveau.[11,13]

Das Label Level 3 zielt auf die höchsten Standards für Daten-
schutz, Sicherheit, Transparenz, Übertragbarkeit und Flexibilität 
sowie der europäischen Kontrolle. Es erweitert die Anforderun-
gen der Stufen 1 und 2 mit Kriterien, die die Immunität gegen 
außereuropäischen Zugang und ein hohes Maß an Kontrolle 
über die Anbieterbindung voraussetzt. Ein Dienststandort ist 
hierbei in Europa obligatorisch. Für die Cybersicherheit ist die 
Mindestanforderung die Erfüllung des Europäischen Cyber-
sicherheitsschemas – Hohes Level von ENISA.[11,13]

Darüberhinausgehend werden innerhalb der Gaia-X Initiative 
zum aktuellen Zeitpunkt an Föderationsdiensten gearbeitet, 
welche Grundlagenapplikationen zur Umsetzung der Gaia-X 
Infrastruktur darstellen und somit auch datensicherheitstechni-
sche Implikationen generieren.[14] 

Das erste Arbeitspaket stellt dabei Identitäts- und Vertrau-
ensdienste dar, welche zur Authentifikation der Teilnehmer 
genutzt werden und die Kontrolle über die digitale Identität 
mittels Identitätsprüfungen und verschiedener Identitätsma-
nagement Ansätze gewährleisten soll. Föderierte Katalog-
dienste stellen das zweite Arbeitspaket der Föderationsdienst-
leistungen dar. Diese Dienste bestehen aus der Möglichkeit 
der Selbstbeschreibungen der einzelnen Teilnehmer einer 
Föderation. Hierbei werden explizit Daten zu Anbietern und 
ihren Angeboten aus den Selbstbeschreibungen hinterlegt. Das 
Arbeitspaket zum souveränem Datenaustausch basiert auf 
Mechanismen der Transparenz und der Kontrolle, wie und von 
wem die Daten in welchem Kontext verwendet werden. Dazu 
stellen digitale Vertragsverhandlungen, Validierungen und 
Überwachungen die Basis für diese Föderation und ermög-
lichen den Aufbau von Vertrauen. Das vierte Arbeitspaket 
befasst sich mit Verfahren zur Bewertung von Regelkonfor-
mität. Dabei handelt es sich um eine vorab Überprüfung bei 
der Aufnahme eines Angebots eines Unternehmens. Hierbei 
wird entsprechend mittels Evaluation des Angebots überprüft, 
ob die Regeln eingehalten werden und das Angebot entspre-
chend in der Föderation verfügbar gemacht werden kann. 
Das Gaia-X Konformitätswerk bestimmt dazu die Kriterien zur 
Regelkonformität. Zusätzlich zu den Arbeitspaketen dient das 
Portal als zentrales Beispiel für einen digitalen Zugang. Das 
Portal soll dazu den Startpunkt zu nutzerfreundlichen Diens-
ten, Aufnahmeverfahren und Akkreditierung von Teilnehmern 
darstellen.[14]
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Datensicherheit im SealedServices Ökosystem

4.1	 Geschäftsstrategie

In der Geschäftsstrategie spielt die Datensicherheit für die 
beteiligten Unternehmen als auch die Infrastruktur im unter-
nehmensübergreifenden Datenaustausch eine zentrale Rolle. 
Dies muss bereits auf der Subebene der Ziele adressiert 
werden, um „by-design“ eine bestmögliche Architektur zur 
Datensicherheit zu schaffen. Somit muss bei der Geschäfts-
vision bereits eine fundierte Sicherheitsarchitektur inkludiert 
werden. In Hinblick auf wirtschaftliche und strategische Ziele 
spielt dies auch eine wichtige Rolle, in diesem Fall geht es 
jedoch primär um die Umsetzbarkeit und damit der Überwin-
dung technischer Hürden um größtmögliche Datensicherheit 
sicherzustellen. Konkret bedeutet dies, dass Unternehmen 
eine entsprechende Datensicherheitsstrategie entwickeln 
müssen, um einen sicheren Datenaustausch zu gewährleisten. 
Hierbei kann auf Subebene des unternehmensübergreifen-
den Datenaustausches zum Beispiel mit IDS Komponenten 
gearbeitet werden, welche sicherstellen, dass ein interopera-
bler, sicherer und souveräner Datenaustausch, beispielsweise 
in einer Co-Produktion, etabliert wird. Die SealedServices 
Infrastruktur kann hierbei, angelehnt an Gaia-X mit den ver-
schiedenen Labels zu Transparenz und Sicherheit, einen 
grundlegenden Standard zum Datenaustausch schaffen.

Auf Subebene der Co-Creation stellt die Datensicherheit auch 
eine wichtige Rolle dar, da durch den externen Zugriff auf 
Daten bzw. den Austausch von Daten über die SealedServices 
Infrastruktur ein erhöhtes Sicherheitsrisiko durch Schnitt-
stellen geschaffen wird. Bei der Festlegung der Akteure inner-
halb einer Co-Creation ist hierbei eine Definition der beteilig-
ten Firmen, Abbildung der Datenflüsse und eine Definition 
der Datensicherheitsmechanismen der Datenflüsse 
essenziell. Hierbei kann auf die Standards von Gaia-X und IDS 
zurückgegriffen werden, um Datensicherheit, Transparenz und 
Souveränität im Datenaustausch entlang der Wertschöpfungs-
kette zu gewährleisten. Auf den Subebenen der Maschinen der 

Unternehmen, der Cloud-Systeme der Unternehmen und der 
Infrastruktur der SealedServices kann auch auf die Tabelle 4.2 
zurückgegriffen werden. In Bezug auf Datensicherheitslösun-
gen werden darin Sicherheitsmaßnahmen innerhalb der einzel-
nen Subebenen (Maschine, Cloud, Infrastruktur) benannt. 

In der Untersuchung des Marktumfeldes, welche die dritte 
Subebene darstellt, spielt im Gegensatz zu den anderen Sub-
ebenen der Geschäftsstrategie die Datensicherheit nur eine 
untergeordnete Rolle. Dies trifft insbesondere zu, wenn es sich 
um die Nutzung frei verfügbarer Daten handelt. Hingegen bei 
der Nutzung nicht frei verfügbarer Daten durch die Nutzung 
der SealedServices Infrastruktur zum Austausch von Daten mit 
benachbarten Sektoren, ist die Datensicherheit von besonde-
rer Relevanz durch den möglichen Austausch sensibler Daten. 
Hierbei ist zwischen den jeweiligen beteiligten Unternehmen 
ein einheitlicher Minimalstandard zur Datensicherheit zu 
definieren, um Vertrauen zu generieren. Dabei ist, wie bei den 
anderen Subebenen, die Implementierung des IDS Standards 
zum sicheren und souveränen Datenaustausches denkbar, 
insbesondere da dieser Standard sektorenübergreifend ange-
wendet wird und somit das nötige Vertrauen bereits in vielen 
Sektoren vorhanden ist. Dies würde zudem ermöglichen, dass 
die SealedServices Infrastruktur – angelehnt an Gaia-X – keine 
Spezifizierungen bei sektorübergreifendem Datenaustausch 
adaptieren müsste. 

Ein produzierendes Unternehmen kann in der SealedSer-
vices Infrastruktur auf Basis von IDS und Gaia-X mit einem 
Dienstleistungsunternehmen entlang der Wertschöpfungs-
kette Daten interoperabel, sicher und souverän austau-
schen. Die jeweilige Sicherheitsstufe, anhand von IDS und 
Gaia-X, kann hierbei von den beteiligten Unternehmen im 
Austausch frei definiert werden.
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4.2	 Geschäftsprozess

Im Geschäftsprozess ist die Datensicherheit allgegenwärtig, da 
diese auf allen Subebenen berücksichtigt bzw. sichergestellt 
werden muss. Auf der ersten Subebene im Kallenberg-Prozess 
wird dies bereits im ersten Schritt der Ermittlung des Leistungs-
bedarfes sichtbar, sodass Unternehmen die entsprechenden 
Marktdaten analysiert haben und somit Leistungsbedarf und 
Angebotslücken bestimmt haben.[4] Diese Daten vor externem 
bzw. unbefugtem Zugriff zu schützen und diesen Informati-
onsvorteil in den folgenden Schritten des Prozesses zu nutzen, 
ist hierbei die Kernaufgabe. Um insbesondere unternehmens-
übergreifend Daten auszutauschen, ist Vertrauen eines der 
wichtigsten Güter. Daher ist bei der Datensicherheit primär 
auf bestehende Marktstandards zurückzugreifen, worauf die 
beteiligen Unternehmen bereits vertrauen. Hierbei kann bei-
spielsweise für den Austausch von Marktdaten zum Leistungs-
bedarf mittels IDS Technologie sichergestellt werden, dass die 
ausgetauschten Daten nur für diesen Schritt im Prozess ver-
wendet werden können. Gleiches gilt für das Vertrauen in die 
Infrastruktur, welche die Verbindung zwischen den beteiligten 
Unternehmen herstellt. Hierbei lässt sich auf die Architektur 
von Gaia-X zurückgreifen, um die Basis für Vertrauen auch in 
die Infrastruktur herzustellen.

Auch auf der zweiten Subebene der Geschäftsprozessebene, 
der Differenzierung zwischen datenbasierten und physischen 

SealedServices, geht es um die Wahrung der Sicherheit der 
erhobenen Daten. Dies betrifft insbesondere die Bausteine, die 
die SealedServices Infrastruktur zur Verfügung stellt und inwie-
weit diese Vorkehrungen zur Datensicherheit beinhalten. Hierbei 
ist eine Klarstellung über den genauen Ablauf der Nutzung der 
Daten und wie die daraus gewonnenen Informationen behan-
delt werden, notwendig. Auch hier wäre eine Zertifizierung 
der Komponente, zum Beispiel mit der Erfüllung der Zertifizie-
rungskriterien des IDS, ein Weg, Vertrauen zu gewinnen. Alter-
nativ bzw. darüber hinaus können weitere Maßnahmen, wie in 
der Tabelle 4.2 dargestellt, die Sicherheit und das Vertrauen der 
Unternehmen aufbauen.

Im Fall des Matching Verfahrens ist Datensicherheit essenziell, 
damit Unternehmen Daten für diesen Prozess bereitstellen. Da 
hierbei von allen beteiligten Akteuren sensible Daten der Infra-
struktur für diesen Prozess bereitgestellt werden, muss hierbei 
für alle ein adäquater Datenschutz gewährleistet werden, um 
das Vertrauen zu gewinnen und zu erhalten. Der grundlegen-
de Datenschutz kann hierbei mit den genannten Maßnahmen 
aus der Tabelle 4.2 dargestellt werden und insbesondere der 
Aspekt der Souveränität der eigenen Daten ist mittels IDS 
Technologie umsetzbar. Somit kann sichergestellt werden, dass 
die Daten nicht weiterversendet werden und beispielsweise bei 
der Konkurrenz oder beim Kunden direkt ohne das Einver-
ständnis aufgerufen werden können.
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4.3	 Informationstechnologie

In der Informationstechnologie ist die Datensicherheit ein 
fester Bestandteil und bietet die Grundlage für die betrieb-
lichen Aktivitäten, insbesondere im Falle unternehmensüber-
greifender Wertschöpfung.

Datensicherheit ist auf Subebene der Plattformsicherheit in 
verschiedenen Facetten relevant. Zunächst für den Markt-
platz, hier ist relevant, dass auf Subebene der Plattform Daten 
zu Kontaktpersonen etc. geschützt werden. Zudem müssen 
Vorkehrungen getroffen werden, sodass ein Missbrauch von 
Anfragen, um beispielsweise Leerlaufzeiten bei Anbieter her-
auszufinden und damit den Preis zu senken, zu unterbinden. 
Darüber hinaus muss Datensicherheit auch in der Dimension 
des App Stores adressiert werden. In diesem Fall müssen 
Applikationen entsprechend ihrer Datensicherheit klassi-
fiziert werden und Transparenz über die Analyseergebnisse der 
Applikationen im App Store geschaffen werden, um ein ganzheit-
liches Vertrauen in die SealedServices Infrastruktur zu schaffen.

Die zweite Subebene befasst sich mit der Plattformsicher-
heit. Hier kann wiederum auf IDS und Gaia-X zurückgegriffen 
werden, um transparent die Methoden zur Sicherstellung der 
Interoperabilität, Souveränität und Datensicherheit darzustellen. 
Darüber hinaus können Technologien aus der Tabelle 4.2 imple-
mentiert werden, um die Datensicherheit zu gewährleisten.

Die Subebene der Datenhaltung betrifft sowohl die SealedSer-
vices Infrastruktur als auch die teilnehmenden Unternehmen. 
Hierbei muss, wie bereits dargestellt, mit Technologien der 
Datensicherheit Vertrauen zwischen allen Akteuren 
geschaffen werden. Hierbei kann bei den einzelnen Unter-
nehmen auf Basis des Multi-Cloud Ansatzes mit IDS Konnek-
toren eine interoperable, sichere und souveräne Datenhaltung 
geschaffen werden und gleichzeitig die Verfügbarkeit für 
unternehmensübergreifenden Datenaustausch beibehalten 
werden. Analog ist dies auf Subebene der Infrastruktur durch 
eine Anlehnung an das Gaia-X Konzept möglich.

Ein Unternehmen, welches physische Dienstleistungen 
an Anlagen anbietet, ist darauf angewiesen, die nötigen 
Daten für die Erbringung der Dienstleistungen vom Auf-
traggeber zu erhalten. Da es sich dabei um sensible Daten 
handeln kann, die somit technisch das Unternehmen 
verlassen, bietet dies aktuell eine Vielzahl an Angriffspunk-
ten von außen. Die SealedServices Infrastruktur hingegen 
ermöglicht in diesem Fall nicht nur die vereinfachte Orga-
nisation des Datenaustausches, sondern hierbei kann auch 
auf Basis von IDS und Gaia-X ein sicherer und souveräner 
Datenaustausch gewährleistet werden.
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5	 Regulatorische Vorgaben

Die folgenden Abschnitte befassen sich mit den bereits 
umgesetzten oder in Ausarbeitung befindlichen Regularien der 
Europäischen Union und dem deutschen Lieferkettengesetz, 
welche die Grundregeln zum Umgang mit Daten definieren. 

Diese haben sowohl direkte als auch indirekte Auswirkungen 
für einen unternehmensübergreifenden Datenaustausch und 
die Co-Produktion von industriellen Dienstleistungen. 

Data Governance Act

Digital Market Act

Lieferkettengesetz

Datenschutzgrundverordnung

Data Act Regulatorische 
Vorgaben

Abbildung 5.1: Auswahl der betrachteten regulatorischen Vorgaben

Data Governance Act
Der Data Governance Act befasst sich mit der Weiterverwen-
dung von Daten öffentlicher Stellen innerhalb der EU für 
kommerzielle und nichtkommerzielle Zwecke. Darüber hinaus 
regelt dieses Gesetz die gemeinsame Nutzung von Daten zwi-
schen verschiedenen Unternehmen durch Vermittlungsdienste 
und Datenkooperationen sowie die Förderung des 

Datenaltruismus durch registrierte datenaltruistische Organisa-
tionen. Diese neuen Vorschriften traten dabei zum 23.06.2022 
in Kraft und sind ab dem 24.09.2023 anzuwenden. Für die 
genaue Umsetzung dieser Verordnung kann das von der Euro-
päischen Kommission erarbeitete Vorschlagsdokument mit den 
spezifischen Rahmenbedingungen herangezogen werden.
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Gesetz über digital Dienste (Digital Services Act)
Der Digital Services Act der EU beabsichtigt, die Grundregeln 
für Anbieter digitaler Dienstleistungen zu modernisieren 
und dabei eine Reihe neuer Sorgfaltspflichten für bestimmte 
Dienstleistungen einzuführen. Teil davon ist die Etablierung von 
Haftungs- und Sicherheitsvorschriften für digitale Plattformen, 
Dienste und Produkte. Dies betrifft jedoch nur große Anbieter 
direkt, welche mehr als 45 Millionen monatlich aktiven Nutzer 
in der Europäischen Union haben. Dies kann jedoch, durch von 
betroffenen Unternehmen in Anspruch genommene Dienstleis-
tungen auch für kleinere Anbieter gegebenenfalls zu Änderun-
gen führen. Bei dem Digital Services Act handelt es sich um 
eine Verordnung, welche zum 16.11.2022 in Kraft getreten ist 
und schrittweise bis zum 17.02.2024 umgesetzt werden muss. 
Für genauere Spezifikationen kann das von der Europäischen 
Kommission erarbeitete Vorschlagsdokument herangezogen 
werden.[16]

Gesetz über digitale Märkte (Digital Markets Act)
Der Digital Markets Act soll eine Vorabregulierung für soge-
nannte »Gatekeeper« der digitalen Wirtschaft darstellen 
(besonders mächtige Plattformunternehmen). Diese Regelung 
zielt ausschließlich auf die größten Plattformunternehmen ab, 
die in den letzten drei Geschäftsjahren einen Jahresumsatz 
von mindestens 7,5 Mrd. € in der Europäischen Union erzielt 
haben. Alternativ gilt diese Verordnung auch für Plattform-
unternehmen mit einer Marktkapitalisierung von mindestens 
75 Mrd. € und monatlich mehr als 45 Mio. in der Europäischen 
Union ansässigen oder wohnhaften Endnutzern oder mehr als 
10.000 in der Europäischen Union ansässigen gewerblichen 
Nutzern. Dies kann jedoch gegebenenfalls auch Effekte auf 
kleinere Infrastrukturen haben, wenn diese Dienstleistungen 
betroffener Unternehmen nutzen. Der Europäische Rat und 
das Europäische Parlament haben sich am 25.03.2022 auf 
eine finale Fassung des Digital Markets Acts vorläufig geei-
nigt. Diese Einigung wurde in der Folge am 01.11.2022 vom 

Europäischen Rat und vom Europäischen Parlament gebilligt. 
Die Verordnung tritt nun schrittweise bis 02.05.2023 in Kraft.
[17,18] 

Datenschutzgrundverordnung (DSGVO)
Die Datenschutzgrundverordnung ist eine Verordnung der 
Europäischen Union, welche die Regeln für die Verarbei-
tung personenbezogener Daten in der gesamten EU ver-
einheitlicht. Sie soll den Schutz personenbezogener Daten und 
den freien Datenverkehr innerhalb des europäischen Binnen-
marktes gewährleisten. Sie ist auch in den Nicht-EU-Ländern 
des Europäischen Wirtschaftsraums (EWR) Island, Liechtenstein 
und Norwegen geltendes Recht und muss auch von Unter-
nehmen außerhalb der EU beachtet werden, wenn sie ihre 
Dienstleistungen oder Produkte für EU-Bürger anbieten und 
deren Daten erheben oder verwenden. Die Datenschutzgrund-
verordnung ist seit dem 25. Mai 2018 in Kraft. Die genauen 
Regeln im Umgang mit Daten, in Hinblick auf die Datenschutz-
grundverordnung, sind in der entsprechenden Verordnung des 
Europäischen Parlaments und Rates zu finden.[19,20]

Data Act
Der Data Act enthält Regelungsvorschläge zur gemeinsa-
men Nutzung von Daten, die möglicherweise neue Zugriffs-
rechte auf kommerziell sensible Daten schaffen. Zentrale 
Aspekte sind Austausch von Daten zwischen Unternehmen 
und Behörden im öffentlichen Interesse, Austausch von Daten 
zwischen Unternehmen und Werkzeuge für die gemeinsame 
Nutzung von Daten sowie intelligente Verträge. 
Darüber hinaus befasst sich der Data Act mit der Klärung der 
Rechte an nicht-personenbezogenen Internet-of-Things 
(IoT)-Daten, die aus der beruflichen Nutzung stammen, 
Verbesserung der Portabilität für geschäftliche Nutzer, 
Ergänzung des Rechts auf Übertragbarkeit von Cloud-Diens-
ten gemäß Artikel 20 DSGVO und Rechte des geistigen 
Eigentums zum Schutz von Datenbanken und Garantien für 
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nicht-personenbezogene Daten in internationalen Kontexten. 
Im Rahmen des letzten veröffentlichten Vorschlags wurde auch 
eine Bestimmung über das Recht der Nutzer auf Zugang 
zu Daten, die bei der Nutzung von Produkten oder Diensten 
erzeugt werden, hinzugefügt („Accessibility by Design«).
Bei dem Data Act handelt es sich, wie bereits dargestellt, um 
einen Entwurf. Dieser wurde am 23.02.2022 vorgestellt und 
soll 2023 finalisiert werden. Aktuelle Spezifikationen dieses 
Vorschlages der Europäischen Kommission zum Data Acts 
können auf der Website der Europäischen Kommission gefun-
den werden.[21]

Lieferkettengesetz (Sorgfaltspflichtengesetz)
Aktuell planen sowohl die EU als auch Deutschland auf 
Landesebene ein Lieferkettengesetz. Bei dem Lieferketten-
gesetz der EU handelt es sich jedoch, im Gegensatz zu dem 
deutschen Vorhaben, bisher nur um einen Entwurf ohne finale 
Fassung und festen Einführungstermin. Daher liegt der Fokus 
im Folgenden auf dem deutschen Lieferkettengesetz.
Dieses sieht vor, dass Unternehmen ein eigenes Risiko-
managements einrichten, um die Risiken von Menschen-
rechtsverletzungen und Schädigungen der Umwelt zu 
identifizieren und diese in der Folge vermeiden oder mini-
mieren zu können. Hierbei gibt das Gesetz vor, welche Präven-
tions- und Abhilfemaßahmen notwendig sind und verpflichtet 
Unternehmen zu regelmäßiger Berichterstattung. Zudem sind 
die entsprechenden Unternehmen verpflichtet ein Beschwerde-
verfahren einzurichten.

Risikomanagement sowie Vorbeugungs- und Abhilfemaß-
nahmen sind zusätzliche Sorgfaltspflichten der Unternehmen. 
Diese Pflichten sind auf die eigene Geschäftstätigkeit, aber 
auch auf das Handeln eines Vertragspartners und das Handeln 
weiterer (indirekter) Lieferanten anzuwenden. Somit besteht 
die Verantwortung der Unternehmen entlang der Liefer-
kette. Hierbei ist jedoch hervorzuheben, dass diese Sorg-
faltspflicht nur für den eigenen Geschäftsbereich und direkte 
Zulieferer gilt und die Sorgfaltspflicht bei allen dahinterliegen-
den Prozessen der Lieferkette abgestuft ist. Hierbei wird vorge-
geben, dass im Falle vorgelagerter Zulieferer anlassbezogen bei 
„substanziierter Kenntnis über mögliche Rechtsverletzungen“ 
gehandelt werden muss.

Das deutsche Lieferkettengesetz tritt schrittweise ab dem 1. 
Januar 2023 in Kraft und startet zunächst für Unternehmen 
mit mindestens 3.000 Mitarbeitern im Inland, ab 2024 auch 
für Unternehmen mit mindestens 1.000 Mitarbeitern im 
Inland. Die entsprechenden Unternehmen sind nach in Kraft-
treten des Gesetzes verpflichtet im ersten Schritt eine Risiko-
analyse durchzuführen. Das bedeutet, dass Unternehmen sich 
zunächst um Transparenz bemühen müssen und die Teile ihrer 
Produktions- und Lieferkette identifizieren müssen, welche 
mit besonders hohen menschenrechtlichen und umweltbe-
zogenen Risiken verbunden sind. Der genaue Wortlaut sowie 
die spezifischen Anforderungen an die Unternehmen durch 
das Lieferkettengesetz können auf der Website der deutschen 
Bundesregierung vorgefunden werden.[22
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Regulatorische Vorgaben im SealedServices Ökosystem

5.1	 Geschäftsstrategie

Im Zusammenhang mit regulatorischen Vorgaben auf europäi-
scher Subebene ergeben sich in der Ebene Geschäftsstrategie 
eine Vielzahl an Anknüpfungspunkten zur bereits frühzeitigen 
Einbeziehung dieser Vorgaben. Dies startet bereits auf der 
Subebene der Ziele. Hierbei muss von den Verantwortlichen 
bereits die Einhaltung der Regularien adressiert werden, um 
frühzeitig eventuellen Konflikten entgegenzuwirken. Im 
Fall der SealedServices Infrastruktur, welche sich insbesondere 
mit Daten im industriellen Business-to-Business (B2B) Umfeld 
befasst, ist die Datenschutzgrundverordnung (DSGVO) und der 
aktuelle Entwurf des Data Acts relevant. Die an der Sealed-
Services Infrastruktur angeschlossenen Unternehmen sind 
dabei insbesondere in der Pflicht, da die Haftung für Verstöße 
beispielsweise bei einem unternehmensübergreifenden Daten-
austausch von personenbezogenen Daten bei dem Datengeber 
liegt. Die Ziele der Unternehmen müssen daher dahingehend 
angepasst sein, dass diese sowohl bestehende Regularien, ins-
besondere die DSGVO aber auch kommende Regularien, wie 
den Data Act, berücksichtigen. Im Falle des Data Governance 
Act kann dies auch für Unternehmen von Interesse sein, die 
an der SealedServices Infrastruktur beteiligt sind. Allerdings 
nicht in Form einer Einschränkung, sondern in Form einer 
Möglichkeit von staatliche Institutionen, Daten zum Wohl der 
Allgemeinheit (für altruistische Zwecke) zu verwenden. Im Falle 
des Digital Services Acts, haben die Interoperabilitätsvorgaben 
für intermediärer Services, wie der SealedServices Infrastruktur 
aufgrund der aktuell begrenzten Größe keine Relevanz. Analog 
dazu ist auch der Digital Market Act nicht anwendbar, welcher 
Kernplattformanbieter die Besserstellung eigener Services 
gegenüber der von Serviceanbietern in der Plattform besser-
stellt. Hingegen sind auf der Subebene der Ziele und damit auf 
Subebene der Geschäftsführung neue rechtliche Vorgaben der 
Lieferkettenüberwachung zu berücksichtigen. Dazu müssen 
Risikoanalysen zur Einhaltung der Sozialstandards entlang der 
Lieferkette bis zur rechtlichen Durchsetzung, je nach Firmen-
größe, bis Anfang 2023 oder zu einem späteren Zeitpunkt 
geschaffen werden.

Auf der Subebene der Co-Creation sind, analog zu der 
Subebene Ziele, explizit die DSGVO und der Data Act 
zu berücksichtigen. Bei der Definition der Rollen inner-
halb dieser gemeinsamen Wertschöpfung müssen hierbei 

datenschutzrechtliche Aspekte bezüglich personenbezoge-
ner Daten, beispielsweise zu Ansprechpartnern der beteilig-
ten Unternehmen, berücksichtigt werden. Dem gegenüber 
stehen aber auch Informationspflichten, welche im Data Act 
vorgesehen sind. Dies führt dazu, dass beispielsweise Daten 
generiert bei der Nutzung von Maschinen oder eines Ser-
vices dem Unternehmen, welche diese Maschine verwendet, 
zugänglich gemacht werden müssen. Darüber hinaus wird 
dazu der kommende Data Act spezifische Vorgaben für die 
Ausgestaltung von Verträgen des Datenaustausches und 
des Datentransfers festlegen, welche bei unternehmens-
übergreifendem Datenaustausch benötigt werden. Zudem 
werden durch den angekündigten Data Act Restriktionen 
zur Weiterleitung von Daten in Drittländer erhoben, 
welche jedoch zum aktuellen Zeitpunkt nicht weiter spezifiziert 
wurden. Im Falle des Data Governance Acts kann dies für 
die Co-Creation dahingehend von Interesse sein, dass eine 
Möglichkeit geschaffen wird, von staatlichen Institutionen 
Daten für altruistische Zwecke zu verwenden. Der Digital 
Services Act bezieht sich ausschließlich auf Infrastruktur- und 
Interoperabilitätsanforderungen. In Bezug auf die SealedServi-
ces Infrastruktur hat dies jedoch keine Implikationen, da diese 
rechtliche Vorgabe nur für sehr große Infrastrukturen Anwen-
dung findet. Der Digital Markets Act, hingegen adressiert den 
Wettbewerb von Services, wie zum Beispiel den plattformeige-
nen Services des Matching Verfahrens, mit anderen Lösungen, 
erstellt durch Teilnehmer der SealedServices Infrastruktur. Da 
diese Regulation der Gleichstellung eigener und fremder Ser-
vices in einer Infrastruktur erst bei größeren Plattformen greift, 
ist es für Unternehmen aktuell wenig sinnvoll, gemeinsam mit 
anderen in der SealedServices Infrastruktur beteiligten Unter-
nehmen alternative Applikationen zum Matching Verfahren 
der Infrastruktur zu planen. Das Lieferkettengesetz spielt in 
Hinblick auf die Co-Creation eine wichtige strategische Rolle 
zur vereinfachten Überzeugung des Datenaustausches entlang 
der Wertschöpfungskette, über Daten zu sozialen Standards 
hinaus. Hierbei kann argumentiert werden, dass die Basis für 
den Datenaustausch durch Schnittstellen bereits besteht bzw. 
bis zur schrittweisen Umsetzung ab 2023 bestehen muss.

In Bezug auf die Subebene des Marktumfeldes handelt es sich 
um die Untersuchung der Handhabung von erwähnten Regu-
larien für sektorübergreifende Teilnehmer, um entsprechend 
passende Lösungen zu entwickeln. Ein Beispiel zur aktuellen 
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praktischen Umsetzung kann in der IT-Branche gefunden 
werden. Dabei können Endkunden bereits die über sie erhobe-
nen Daten erfragen. Hierbei handelt es sich jedoch nicht, wie 
vom Data Act adressiert, um eine interoperable Schnittstelle, 
sondern aktuell noch um einen komplizierten Weg. Entspre-
chende Systeme zur kundenspezifischen Zusammenstellung 
der generierten Daten können jedoch als Vorbild für eigene 
Systeme für die eigenen Maschinen und Services der Maschi-
nen- und Anlagenbauer in SealedServices herangezogen 
werden, um damit unter Hinzunahme einer interoperablen 
Schnittstelle den Data Act zu erfüllen. Darüber hinaus ist im 
Austausch auch mit Unternehmen aus benachbarten Sektoren 
darauf zu achten, dass keine personenbezogenen Daten 
ausgetauscht werden, um die DSGVO zu erfüllen. Der Digital 
Services Act und der Digital Markets Act spielen bei der aktu-
ellen Größe der Infrastruktur keine Rolle, wie bereits bei den 
anderen Subebenen. Im Fall des Lieferkettengesetzes kann es 
hierbei auch nur indirekte Effekte auf diese Subebene geben, 
da bereits Schnittstellen zur Einhaltung des Lieferkettengesetz-
tes geschaffen werden müssen. Diese können je nach Ausfüh-
rung mit wenig Aufwand auch zum Austausch von Daten mit 
anderen Unternehmen im Marktumfeld verwendet werden.

5.2	 Geschäftsprozess

Auf der Subebene des Kallenberg-Prozesses ist insbesondere 
die Datenbasis und die Möglichkeit der Verarbeitung von regu-
latorischer Relevanz[4]. Bereits im ersten Schritt der Ermittlung 
des Leistungsbedarfes sind bei der Datenerhebung und der 
Verarbeitung insbesondere auch von personenbezogenen 
Daten die Einhaltung von DSGVO und zukünftig auch 
des Data Acts zu beachten. Dazu zählt die Einhaltung von 
Regelungen zu personenbezogenen Daten (DSGVO), aber auch 
spezifische Vorgaben für die Ausgestaltung von Verträgen 
des Datenaustausches und des Datentransfers des geplan-
ten Data Acts, welche bei unternehmensübergreifendem 

Datenaustausch nötig werden wird. Darüber hinaus werden 
durch den angekündigten Data Act Restriktionen zur Weiter-
leitung von Daten in Drittländer erhoben, welche jedoch zum 
aktuellen Zeitpunkt nicht weiter spezifiziert wurden. In Bezug 
auf den Data Governance Act bietet dies die Möglichkei-
ten entsprechend dem Leistungsbedarf, um Daten staat-
licher Institutionen auszuweiten, solange dies altruistischen 
Zwecken dient. In Bezug auf den Digital Market Act und den 
Digital Services Act gibt es keine zutreffenden Vorgaben für 
beteiligte Unternehmen und die Infrastruktur in dieser Sub-
ebene. Das Lieferkettengesetz auf der deutschen Bundesebene 
hingegen hat Einfluss auf diesen Prozess und kann zudem als 
Unterstützer einer Co-Produktion genutzt werden, da damit 
die rechtliche Grundlage geschaffen wird, Daten entlang der 
Wertschöpfungskette bereitstellen zu müssen. Analog zu 
diesen Aussagen, bezogen auf den ersten Schritt des Kallen-
berg-Prozesses, treffen diese Regularien ebenfalls die anderen 
vier Prozessschritte[4]. Im Falle der Servicekomposition kann es 
dabei, neben den Vorgaben der DSGVO und des kommenden 
Data Acts zu Einschränkungen kommen, wenn der Maschi-
nen- und Anlagenbauer oder die Infrastruktur »Gatekeeper«, 
nach der Definition der EU, als Dienstleister nutzt. In diesem 
Fall wären sie indirekt vom Digital Markets Act betroffen. Das 
Lieferkettengesetz hat im Fall des Kallenberg-Prozesses nur 
indirekte Auswirkungen, sodass zur Einhaltung geschaffener 
Schnittstellen gegebenenfalls die Datenverfügbarkeit erhöhen 
kann. Dies begründet sich aus Möglichkeiten der Nutzungen 
der Schnittstellen zum unternehmensübergreifenden Daten-
austausch zur Refinanzierung dieser und beziehungsweise 
oder der Schaffung neuer Einnahmequellen.

Die Aufgabe der Konzeptionierung und Überprüfung der 
Einhaltung anhand der Regularien ist auch Teil der Subebe-
ne Differenzierung zwischen datenbasierten und physischen 
SealedServices. Dabei ist insbesondere bei der Erstellung der 
Bausteine eine Instanz zu definieren, die die Konformität 
mit regulatorischen Vorgaben sicherstellt, um die Umset-
zung datengetriebener Geschäftsmodelle zu erleichtern. Bei 
diesem Schritt der Differenzierung ist jedoch auch auf Seiten 
des Anbieters die Adaption des bereitgestellten Datensets 
zur Darstellung der jeweiligen SealedServices Art und der 
Verwendung von Bausteinen wichtig, dass diese überprüft 
werden, ob diese Daten nach den Regularien in der ange-
dachten Form verwendet beziehungsweise verarbeitet werden 
dürfen. Als Beispiel dafür kann die Verarbeitung von perso-
nenbezogenen Daten herangezogen werden, wobei hier die 

Ein Kunde eines Maschinenbauers kann über die Sealed-
Services Infrastruktur durch die Interoperabilität Daten 
abfragen, die durch seine Maschine im Produktionsprozess 
entstanden bzw. entstehen, sowie dieser unter Hinzu-
nahme von Gaia-X und IDS sicher und souverän für eigene 
Prozesse der Produktionsoptimierung nutzen.
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DSGVO Anwendung findet. Auch hier ist der kommende 
Data Act anzuwenden, mit dem spezifische Vorgaben für 
die Ausgestaltung von Verträgen des Datenaustausches und 
des Datentransfers entstehen, welche bei unternehmensüber-
greifendem Datenaustausch zum Beispiel bei der Verwendung 
der Bausteine nötig werden können. Zudem sind auch hier die 
Restriktionen des Data Acts zur Weiterleitung von Daten in 
Drittländer relevant, welche jedoch zum aktuellen Zeitpunkt 
nicht weiter spezifiziert wurden. Darüber hinaus sind je nach 
Anwendung der Bausteine auch indirekte Restriktionen auf 
Gatekeeper durch den Digital Market Act möglich, jedoch 
sind hierbei die jeweiligen Gatekeeper verantwortlich und 
nicht die Maschinen- und Anlagenbauer oder die Infrastruktur. 
In Bezug auf den Data Governance Act und den Digital Ser-
vices Act ergeben sich keine weiteren Implikationen für diese 
Subebene. Das Lieferkettengesetz kann hingegen im Falle 
der physischen SealedServices als Treiber der Nutzung der 
Bausteine genutzt werden, da auch wenn dies zunächst nur 
größere Unternehmen trifft, indirekt durch die Beteiligung an 
deren Lieferketten auch kleiner Unternehmen Daten gegebe-
nenfalls bereitstellen müssen.

Auf der dritten Subebene des Matching Verfahrens ist die 
rechtliche Dimension besonders hervorzuheben. Hier han-
delt es sich insbesondere um die Übermittlung der Daten an 
eine Matching Instanz und die anschließende Weitergabe 
der Daten an ein anderes Unternehmen, welches rechtliche 
Auswirkungen beinhalten. Ein Beispiel hierfür ist die Weiter-
gabe zur Schaffung einer Partnerschaft. Daher ist hierbei auf 
die Einhaltung von Anonymisierungsvorgaben der DSGVO zu 
achten und die zukünftige Konformität mit dem Data Act. 
Dies erfordert einen konformen Vertrag zum Datentrans-
fer und die Einhaltung der noch nicht näher spezifizierten 
Restriktionen zum Transfer von Daten in Drittländer. Der Data 
Governance Act zur Bereitstellung von Daten aus staatlichen 
Institutionen ist für diese Ebene nicht relevant. Darüber hinaus 
sind auch der Digital Markets Act und der Digital Services Act 
nicht anwendbar, da keine ausreichende Größe zur Applikation 
der Regularien besteht. Das Lieferkettengesetz hingegen ist 
anwendbar und kann vorwiegend als Treiber genutzt werden, 
um mehr Unternehmen dazu zu bringen, am Matching Ver-
fahren teilzunehmen.

5.3	 Informationstechnologie

Die erste Subebene der Informationstechnologieebene platt-
formbasierter Anwendungen stellt eine Vielzahl an Herausfor-
derungen in rechtlicher Hinsicht dar. Bezogen auf die Teilas-
pekte Marktplatz und App Store ergeben sich unterschiedlich 
gewichtete rechtliche Implikationen. Da der Marktplatz die 
Basis für das Matching Verfahren darstellt, sind hier besonders 
viele Daten notwendig und für die richtige Zuteilung auch 
erforderlich zu analysieren. Damit ist hierbei insbesondere die 
DSGVO und der angekündigte Data Act zu berücksichtigen, 
da die Analysen zu dem richtigen Kunden, Anbieter oder Part-
nerrecherche in der SealedServices Infrastruktur stattfindet. Da 
sich diese außerhalb der Unternehmen befinden, handelt es 
sich um einen unternehmensübergreifenden Datenaustausch, 
welcher spezifische Vorgaben insbesondere im Umgang mit 
personenbezogenen Daten hat. Darüber hinaus wird dazu der 
kommende Data Act spezifische Vorgaben für die Ausgestal-
tung von Verträgen des Datenaustausches und des Datentrans-
fers festlegen, welche bei jeglichem unternehmensübergreifen-
den Datenaustausch nötig werden. Diese Problematik, als auch 
der Aspekt der personenbezogenen Daten besteht auch im 
Fall des App Store, jedoch werden hierbei weniger Daten und 
vorwiegend applikationsspezifische Daten verwendet, sodass 
das Problem personenbezogener Daten weniger gravierend 
ist, als bei dem Marktplatz. Darüber hinaus werden durch den 
angekündigten Data Act Restriktionen zur Weiterleitung von 
Daten in Drittländer erhoben, welche jedoch zum aktuellen 
Zeitpunkt nicht weiter spezifiziert wurden. Bezogen auf den 
Data Governance Act ergeben sich für plattformbasierte 
Anwendungen zum Allgemeinwohl neue Datenquellen durch 
die Möglichkeit der Nutzung von Daten staatlicher Institutio-
nen. Im Falle des Digital Services Acts und Digital Markets Acts 
ergeben sich, wie auf den anderen Subebenen, keine direkten 
Vorgaben an die Infrastruktur. Aufgrund der im Vergleich zu 
den adressierten Plattformen der regulatorischen Vorgaben 
(Meta, Alphabet etc.), kleinen Größe der bereitgestellten Infra-
struktur und Anzahl der Kunden findet diese Gesetzgebung 
hier keine Anwendung. Dies hat jedoch für die beteiligten 
Unternehmen die Folge, dass plattformbasierte Anwendungen 
in der SealedServices Infrastruktur keine Interoperabilität mit 
anderen Plattformen bieten müssen. Somit können spezifische 
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Anwendungen für den App Store entwickelt werden und der 
Marktplatz kann unabhängig von anderen Plattformen spezi-
fisch für den Einsatz im Maschinen- und Anlagenbau aufge-
baut werden. Das Lieferkettengesetz kann auch auf Subebe-
ne der plattformbasierten Anwendungen  als Treiber genutzt 
werden, da Unternehmen gezwungen werden, Daten entlang 
der Wertschöpfungskette zu erheben, welches die Verbreitung 
entsprechender Applikationen durch den App Store erweitert. 
Besonders die dadurch bereits etablierten Schnittstellen und 
erhobenen Daten vereinfachen die Nutzung und Entwicklung 
plattformbasierter Anwendungen.

Bei der zweiten Subebene der Plattformsicherheit werden von 
rechtlicher Seite grundlegende Definitionen beispielsweise der 
Haftung durch den Digital Markets Act definiert, sodass 
die Plattform nur für wissentlich rechtswidrige Inhalte 
haftet. Somit liegt hierbei die Verantwortung und rechtliche 
Haftung beim Datengeber. Rechtswidrige Inhalte können dabei 
beispielsweise personenbezogene Daten (DSGVO) wie E-Mail-
Adressen sein. Der Data Governance Act ist aufgrund seiner 
Fokussierung auf staatliche Institutionen für die Plattform-
sicherheit nicht relevant. Ebenso wenig ist der Digital Markets 
Act von Bedeutung, da dieser nur auf die Bevorzugung eigener 
Infrastrukturdienste abzielt, die keine direkte Sicherheitsre-
levanz haben. Analog hat auch das Lieferkettengesetz keine 
Auswirkungen auf die Plattformsicherheit. In Bezug auf den 
Digital Services Act ist, aufgrund der Ausnahme kleinerer und 
mittlerer Infrastrukturen, keine Interoperabilität mit ande-
ren Infrastrukturen vorgegeben. Dies hat zur Folge, dass die 
Anzahl der Schnittstellen so beeinflusst werden kann, dass die 

Plattformsicherheit durch weniger Schnittstellen als bei holisti-
scher Interoperabilität erhöht werden kann.

In Bezug auf die dritte Subebene der Datenhaltung ergeben 
sich regulatorische Erleichterungen durch den kommenden 
Data Act. Dieser schafft grundlegende Standards für den 
Wechsel des Cloud-Anbieters, sodass ein Wechsel des Cloud-
Anbieters zukünftig kostenneutral sein wird. Dies erhöht 
somit die Flexibilität der an der SealedServices Infrastruktur 
teilnehmenden Unternehmen. Durch den Multi-Cloud Ansatz, 
der SealedServices Infrastruktur wird damit die Flexibilität 
erhalten. Auf Subebene der Datenhaltung gibt es, bezogen 
auf personenbezogenen Daten, beispielsweise die Möglichkeit 
der automatischen Anonymisierung direkt an der Maschine 
(am Edge Device) oder auf Subebene der Cloud, sodass die 
Einhaltung der DSGVO damit automatisiert erreicht werden 
kann. Bezugnehmend auf den Data Governance Act ergeben 
sich Implikationen zur Schaffung möglicher Auswertung von 
bereitgestellten Daten durch staatliche Institutionen, 
jedoch keine Einschränkungen für die Infrastruktur oder die 
beteiligten Unternehmen. Für die Datenhaltung hat zudem 
auch der Digital Services Act und der Digital Markets Act 
keine direkten Implikationen. Einzig die Schnittstellenge-
staltung in der Datenhaltung wäre betroffen, da wie bereits 
erwähnt, dies jedoch erst für größere Infrastrukturen gilt. Im 
Gegensatz dazu ist das Lieferkettengesetz für die Daten-
haltung sehr relevant, da Daten zu Vorgaben bezüglich der 
Handhabung von Sozialstandards durch die Unternehmen 
vorgehalten werden müssen.
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6	  Fazit und Ausblick

Data Governance spielt eine zentrale Rolle in der Ausgestal-
tung von unternehmensübergreifendem Datenaustausch in der 
kollaborativen Wertschöpfung. Hierbei bietet dieses Whitepa-
per einen Leitfaden bezüglich der zu adressierenden Teilbe-
reiche. Dabei hebt dieses Whitepaper anhand des Bezuges 
auf die SealedServices Infrastruktur und ihrer verschiedenen 
Ebenen und Subebenen Handlungsfelder hervor. Insgesamt 
lassen sich hierbei für alle Unternehmensebenen Implikationen 
ableiten, um Datenmanagement innerhalb eines Unterneh-
mens und übergreifend sowie Datenaustausch anhand eines 
Data Governance Rahmenwerkes zu gestalten.
Mit Blick auf zukünftige Entwicklungen in Bezug auf die 
SealedServices Infrastruktur sowie regulatorische und tech-
nologische Weiterentwicklungen, bieten sich neue Bereiche 
der intelligenten automatisierten Abläufe innerhalb der Data 
Governance. Daraus ergeben sich insbesondere neue For-
schungsfelder hinsichtlich einer tiefgreifenderen Analyse und 

Übertragung regulatorischer Vorgaben auf praktische Abläufe 
in der SealedServices Infrastruktur. Darüber hinaus kann ins-
besondere ein Blick auf neue technologische Entwicklungen im 
Bereich des Datenqualitätsmanagements, durch beispielsweise 
intelligente Datenanalysen sowie neuer Methoden der Daten-
sicherheit in einer weiteren wissenschaftlichen Kontribution 
betrachtet werden.
Zusammenfassend eröffnet dieses Whitepaper insbesondere 
für an SealedServices Infrastruktur beteiligten Unternehmen 
ein Rahmenwerk zur Adressierung des zunehmenden Bedarfs 
der Co-Produktion von Unternehmen. Dies kann den Unter-
nehmen dabei helfen, holistisch diesen zunehmenden Heraus-
forderungen zu begegnen. Darüber hinaus ermöglicht die 
Nutzung dieses Vorgehens die Schaffung neuer Geschäftsfel-
der des Datenaustausches und damit den Erhalt der Wett-
bewerbsfähigkeit und der vorübergehenden Schaffung eines 
Wettbewerbsvorteils.
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