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Einleitung

Management Summary

Datenraume schaffen einen Vertrauenskontext um Daten
kontrolliert verfligbar zu machen. Damit eignen sie sich
insbesondere fur die industrielle Produktion und das auto-
nome Fahren, da sensible Daten entlang des gesamten
Entwicklungspfades geteilt werden kénnen. Dieses Dokument
erklart das Konzept von Datenrdumen in einem domanenspezi-
fischen Kontext und illustriert die Anwendung fur innovative
Kl-basierte Anwendungen im Bereich Mobilitdt und Auto-
motive. Dazu werden Rollen und durch Datenraume

adressierte technische und rechtliche Herausforderungen
beleuchtet. Im zweiten Teil des Dokuments wird dann eine
Komponenten-basierte Blaupause fur einen dezentralen
Datenraum zur Verfligung gestellt. Mit einem dezentralen
Datenraum wird gréBtmdgliche Souveranitat und Eigenstan-
digkeit aller Teilnehmer geeignet. Mit dem beschriebenen
Aufbau kénnen verschiedenste Datenrdaume aufgebaut werden
oder miteinander verbunden, so dass es sich fur groBe und
komplexe Szenarien eignet.



Ziele des Dokuments

Dieses Dokument erklart Datenraume und ihre Bausteine und
Komponenten und gibt einen Uberblick Gber die verschiede-
nen Schritte zum Aufbau und Nutzen von Datenraumen.

Mit dem konkreten Anwendungsfall bewegt sich das Doku-
ment hiermit vom Allgemeinen zum Konkreten, in dem Ent-
scheidungen fur einen dezentralen, industriellen Datenraum
unter Verwendung der Eclipse Dataspace Components (EDC)
aufgezeigt werden. Auch werden die Gaia-X Prinzipien und
Vertrauensmechanismen genutzt.

Nach einer kurzen Einleitung in das Themenfeld Datenrdume
und den domanenspezifischen Herausforderungen werden

konkrete Architekturentscheidungen, Technologien und
open-source Softwarekomponenten sowie Erweiterungen
verwendet, um den Aufbau und die Anwendung entlang des
gesamten Lebenszyklus eines Datenraums zu illustrieren.

Diese Veroffentlichung richtet sich an Entscheidungstrager
mit technischem Hintergrund, wie z. B. CIOs, und dient als
Leitfaden fir Unternehmen, Institutionen und Einzelpersonen,
die beginnen sich Gber Datenraume zu informieren, um einen
eigenen Datenraum einzurichten.



Motivation und Kontext

Datenrdume sind ein Schlusselfaktor fir die Daten- und
Digitalwirtschaft, die auf einem effektiven Nutzen von Daten
bei gleichzeitiger Datensouveranitat, also Selbstbestim-
mung und Autonomie Uber die Datenverwendung, aufbaut:
Sie ermdglichen Unternehmen einen vertrauenswdrdigen
und selbstbestimmten Datenaustausch durchzufthren, um
gemeinsame Ziele zu erreichen und Daten zwischen verschie-
denen Organisationen, Systemen, und sogar Rechtsraumen
in einem sicheren und transparenten Weg zu ermdglichen.
Damit bilden Datenraume die technische Grundlage fur offene
Datenokosysteme.

Das autonome Fahren und die moderne Fertigung der Auto-
mobilindustrie haben durch die fortschreitende Digitalisierung
nicht nur ein hohes Potential zur Optimierung, sondern auch
die Moglichkeit Mehrwehrte zu generieren, die Uber die reine
Wirtschaftlichkeitsbetrachtung hinausgehen: Sie umfassen
das optimierte Nutzen und Schonung von natirlichen Res-
sourcen, ein frihzeitiges Erkennen oder gar Vermeiden von
Produktionsfehlern, eine optimierte Wartung und die Ver-
meidung von Unfallen. Durch die Digitalisierung von Ablaufen
wird ein intelligentes, vernetztes Handeln ermaglicht, das fur
viele Stakeholder Vorteile bereithalt. Insbesondere der Einsatz
von kunstlicher Intelligenz (K1) kann neue, innovative Dienste
ermaoglichen und Potenziale er6ffnen.

Zwar gibt es bereits umfassende und etablierte Verfahren und
Technologien, um Daten zu erfassen und Werkzeuge, um Kl
einzusetzen. Jedoch stellt die nahtlose Verfligbarkeit der richti-
gen Daten zum richtigen Zeitpunkt, der Umgang mit sensiblen
Daten und den damit verbundenen Rechten, sowie der grol3e
und heterogene Datenmengen, das Zusammenfihren und die
Interoperabilitdt zwischen einzelnen Systemen wiederkehrende
Herausforderungen dar. Dabei spielen insbesondere Vertrau-
ensmechanismen und das maschinelle Verwalten von Bedin-
gungen und Berechtigungen eine Rolle, da ein Datendkosys-
tem viele verschiedene Teilnehmer umfasst, die sich mitunter
weder vorab kennen noch unbedingt Vertragspartner sind.
Haufig stehen die Teilnehmer sogar in einem Konkurrenzver-
haltnis zueinander und das Umfeld ist von groBem Misstrauen
gepragt. Ein fehlerhaftes oder missbrauchliches Verwenden
der Daten kann gravierende Konsequenzen fir die beteiligten
Unternehmen haben.

Die Datenwertschopfungskette und insbesondere die Kl-
Wertschopfungskette umfasst nicht nur verschiedene Daten
mitsamt ihren unterschiedlichen Datenspeicherungen und
Verarbeitungsweisen, sondern auch eine Vielfalt an unter-
schiedlichen Diensten, Organisationsstrukturen und historisch
gewachsene Systemlandschaften und etablierte Cloud- und
Edge Landschaften, die miteinander interagieren missen.
Neben den technischen und organisatorischen Herausforde-
rungen begleiten verschiedene rechtliche Fragestellungen und
Vorgaben das gesamte Informationssystem und die verschiede-
nen Prozessschritte.

Das Ziel von Datenraumen ist es, neue, datengetriebene Diens-
te zu ermdglichen und ihre Nutzung attraktiver zu machen,
indem Vertrauensmechanismen etabliert werden der Zugang
zu Diensten ohne das Eingehen von Abhangigkeiten ermog-
licht wird. Dabei stehen nicht mehr nur einzelne Stakeholder
und individuelle Geschaftsmodelle im Fokus, sondern es soll
durch den Aufbau einer neutralen, vertrauenswirdigen tech-
nischen Umgebung flr ein ganzes Netzwerk an Stakeholdern
ein fairer Wettbewerb geschaffen werden. Fir die Realisierung
eines solchen Netzwerks mussen Herausforderungen adressiert
werden, die fUr einzelne Akteure nicht im Alleingang lésbar
sind.

Beim Aufbau und der Verwendung der Losungen treten ver-
schiedene Aspekte zum Vorschein, die Abstimmungen und
Ausarbeitungen in eigenen gemeinnitzigen Vereinen und
Gremien motivierten, um in groBen Communities und breit
gefacherten Konsortien gemeinsame Losungen zu suchen,
oder sogar geeignete technische Losungsansatze gemein-
schaftlich bereitzustellen. Diese gemeinsame Gestaltung und
Netzwerkbildung verschiedener Organisationen hat sich zu
einem pragenden Begleitphanomen von Datenraumtechno-
logien entwickelt. Parallel zu diesem Phanomen trieb insbeson-
dere die EU-Kommission den Data Governance Act, sowie EU
Data Act voran, um die EU-Datenstrategie mit entsprechenden
regulatorischen MaBnahmen zu flankieren. Somit gibt es
bereits Grundsteine um die aufkeimenden Okosysteme aus
Technologie, Recht, und datengetriebenen Geschaftsmodellen
in Zukunft noch weiter wachsen zu lassen. Fir den Aufbau
und den Betrieb von Datenrdumen stehen mittlerweile ver-
schiedene open-source Losungen und Konzepte bereit, die sich



in Teilen bereits als de-facto Standards etabliert haben und in
formale Standards gegossen werden. Damit ist eine langfristi-
ge und zukunftsfahige Einsatzfahigkeit gesichert.

Eine besondere Herausforderung in Gaia-X 4 Kl ist hierbei, dass
die Stakeholder-Situation von verschiedenen Vertrauensstruk-
turen und Abhangigkeiten charakterisiert ist. Diese umfassen
sowohl technische Abhangigkeiten und sogar Einschrankun-
gen, aber auch organisatorische Hirden durch die Vielzahl von
miteinander verwobenen Geschaftspartnern. Die umfassen

dabei nicht immer nur den Austausch zwischen Unternehmen,
sondern innerhalb von GroBunternehmen, z.B. Uber Standorte
und Unternehmensbereiche hinweg. Dazu spielt die rechtliche
Situation und die hdufig damit einhergehenden Unklarheiten
eine wesentliche Rolle. Bestehende rechtliche Herausforderun-
gen rund um den Datenschutz und Datensicherheit werden
um die Regularien im Datendkosysteme erganzt.



/iele und Charakteristika von

Datenraumen

Kurzeinfuhrung in das
Thema Datenraume

Der Begriff Datenraum bezeichnet umgangssprachlich ein
Zusammenkommen von verschiedenen Organisationen in
einem geschaftlichen Kontext um inter-organisationale Proble-
me des Datenaustausches, der Datenverarbeitung und der kol-
laborativen Wertschépfung zu adressieren. Genauer betrachtet
haben Datenraume jedoch eine weitaus spezifischere Bedeu-
tung als Kooperationsformat flr den Austausch von Daten
unter einer gemeinsamen Governance. Auch die technische
Bedeutung ist konkreter:

Ein Datenraum ist ein vertrauenswdrdiges und verteiltes
Datendkosystem, das es den Teilnehmern ermdglicht, Peer-
to-Peer-Daten auszutauschen und gleichzeitig Autonomie
und Datensouveranitat zu fordern. Ein Datenraum schafft
einen auf Attributen und individuellen Bedingungen basieren-
den Vertrauenskontext, in dem andere Teilnehmer und ihre
Datenbestande auffindbar sind. Dabei sind Dataspace-Kom-
munikationsprotokolle der Eckpfeiler fir die Erleichterung von
Vertragsabschlissen durch den Austausch von Metadaten, die

Orchestrierung der Vertragsabwicklung zwischen den Teilneh-
mern und die Nutzung von Datenlbertragungstechnologien
und Technologien zur Nachverfolgung des Austauschs. Mit
diesen Funktionalitaten kénnen Datenraumtechnologien als
Werkzeug eingesetzt werden, um komplexe Governance- und
Datenhandhabungsrichtlinien einzuhalten.

Von dieser technischen Perspektive heraus betrachtet sind
Datenraume Konzept zur Datenintegration und dem Zusam-
menflhren von Daten, das durch eine Reihe wesentlicher
Dienste und Vereinbarungen ermoglicht wird. Wesentlich ist
dabei die dezentrale Datenhaltung, also das Verbleiben der
Daten an ihrem urspringlichen Speicherort. Die Daten werden
erst geteilt, wenn die beteiligten Akteure sich situationsbezo-
gen auf beidseitige Bedingungen geeinigt haben. Auch die
Verschachtelung und Uberlappung von verschiedenen Bedin-
gungen und Datenangeboten ist méglich, um die Informa-
tionsbedarfe und Bedingungen aller Beteiligten zu erfullen.



)) Ein Datenraum ist definiert

als ein vertrauenswurdiges
und verteiltes Datenokosystem,
das es den Teilnehmern ermaoglicht,
Peer-to-Peer-Daten auszutauschen
und gleichzeitig Autonomie und

Datensouveranitat zu fordern.



Rollen und Akteure

Das Konzept des Datenraums impliziert ein generi-
sches Set an konzeptuellen und technischen Rollen,
die in jedem Datenraum vorhanden sein mussen und
auch in den funktionalen Komponenten eines Daten-
raums reflektiert sind. In der konkreten Anwendung
werden die Rollen dann von ein oder mehreren Per-
sonen, Gruppen, oder auch technologischen Agenten

Rollenkonzepte in
Datenraumen

Generische Rollen

Die Rollen innerhalb eines Datenraums lassen sich grob in die
Kategorien Dataspace Governance Authority und die Daten-
raumteilnehmer aufteilen. Wahrend die Datenraumteilnehmer
die aktiven Nutzenden des Datenraums sind und den Daten-
raum im Falle von Informationsbedarfen hinzuziehen, hat die
Rolle der Dataspace Governance Authority mit dem Design

Datenraumteilnehmende

. natdrliche Personen, rechtliche Personen, Akteure wie z. B. loT
Devices oder Roboter

. aktiv involviert in bereitstellen/abrufen von Daten und anderen
Assets

. verfiigen Uber notwendige Technologien, um mit Authorities
und anderen Teilnehmenden zu interagieren

. Ziele: Daten aus groBem Okosystem beziehen undkontrolliert
teilen

. Prioritaten: Kontrolle tber Daten und Vertrauensmechanismen

oder Diensten eingenommen. Um die verschiedenen
Datenraumrollen und ihre Ausfihrung in einem
konkreten Kontext zu erklaren, werden im Folgenden
zuerst die Grundlagen umrissen und dann mogliche
Szenarien aus dem Bereich des autonomen Fahrens
und der Produktion hinzugezogen.

und dem fortlaufenden Ausfiihren der Governance wahrend
des gesamten Datenlebenszyklus eine Aufgabe inne. Da in der
Praxis Datenrdume haufig aus Konsortien und einem kollabora-
tiven Projektrahmen heraus entstehen, sind die initialen Daten-
raumteilnehmer meist gemeinsam in dem Design beteiligt und
nehmen praktisch zumindest initial auch die Rolle der Dataspa-
ce Governance Authority ein.

Dataspace Governance Authorites

. technische Rolle: Bereitstellen von Diensten

. Kann z.B. durch eine Organisation, einen Verein, ein
Konsortium gefiihrt und verwaltet werden

. Teilnehmende konnen (und idealerweise sollen) sich mit
mehreren Authorities und somit Datenrdumen verbinden

. verarbeitet nur Metadaten und vertrauensrelevante
Informationen, z. B. zur Identifizierung

. gibt technischen Zugang zum Datenraum unter
definierten Bedingungen

. flihrt Mitgliederliste



Rollen in Gaia-X 4 Kl

Die Datenraumteilnehmer umfassen dabei, am Beispiel des die Daten fur das anschlieBende Teilen bereitzustellen und
Projektes Gaia-X4Kl alle Akteure, die an der Datenwertschop- miteinander zu verlinken. Trotz der Vielzahl an beteiligten
fungskette beteiligt sind: Von Herstellern, die Daten Uber ihre Akteuren und mitunter langen Prozessketten Gber mehrere
Produkte analysieren und weiterverarbeiten mochten, Uber Datenraumteilnehmer hinweg, besteht im Grunde jede Inter-
Dienstleister, die verschiedenste Arten der Daten Verarbeitung  aktion zwischen zwei Teilnehmern. Ein Teilnehmer nimmt die
anbieten, oder Technologieanbieter, die notwendige Techno- Rolle des Datenanbieters ein, und der andere die Rolle des
logien anbieten, um im Datenraum teilzunehmen oder Datenkonsumenten.

Datenanbietende Datenkonsumierende
. haben die Rechte an Daten und kénnen . haben die Rechte Daten Uber Datenraum
Uber Verfligbarkeit bestimmen zu beziehen
. bieten Daten im Datenraum an . konsumieren die Daten nach definierten
. bestimmen Bedingungen des Angebots Bedingungen z. B. auch fur kommerzielle
Nutzung

Abbildung 2: Fokus auf die generischen Rollen der Datenanbietenden und Datenkonsumierenden

Ein Beispiel fUr die Verbindung verschiedener Teilnehmer istin ~ von Fahrzeugen, mit Dienstleistern fir die Datenaufbereitung

dem unten beschriebenen Szenario zu sehen. Hierbei wird dar-  wie Anonymisierung oder Annotation verbunden und ein
gestellt, wie der Datenraum die Simulationsergebnisse unter- Infrastrukturanbieter flr die rechenintensive Ausfihrung der
stltzt. Dabei werden Dateneigentimer, zumeist Hersteller Simulation eingebunden.

Datenanbieter

= Anonymisierung

\ Anbieter von Diensten —

agieren zugleich als

/ Datennehmer und
Datengeber

= Ergebnis

visualisieren

= Annotierung &

Labelling

= Simulation

durchfiihren

Abbildung 3: Beispielhafte Verkettung von Datennehmenden und Datennehmenden

"



Die Teilnahme an einem Datenraum erfordert gewisse techni-
sche Voraussetzungen, zum Beispiel um Authentifizierungen
durchzufiihren oder Regeln und Bedingungen angeben zu
konnen. Die bendtigten technischen Voraussetzungen kdénnen
Teilnehmende eigenstandig bereitstellen, oder sie durch Daten-
raumanbieter beziehen. Diese Dienstleister und Technologiean-
bieter kénnen je nach Praferenz der jeweiligen Teilnehmer oder
auch Anforderungen der Dataspace Governance Authority
ausgewahlt werden. Dazu kdnnen sie beispielsweise beratend
unterstitzen, aber auch komplette Losungen als Dienst bereit-
stellen. Als intermediar kdnnen sie so die Datenaustauschbe-
ziehung zwischen zwei Teilnehmern herstellen, ohne in den
direkten Prozess eingebunden zu sein.

Das Gaia-X 4 Kl Projekt zeigt die konkrete Bedeutung der
Rollen im Datenraum und die Maglichkeit zur Realisierung

komplexer Geflechte auf. Als kollaboratives, domanentbergrei-
fendes Okosystem zielt der Datenraum auf Automobilhersteller

Analyseergebnisse

Sensordaten

Verkehrsinfrastruktur

und ihre Zulieferer, Forschungseinrichtungen, Technologie-
unternehmen, Infrastruktur- und Dienstleistungsanbieter,
sowie moglicherweise auch 6ffentliche Stellen als Datengeber
ab - wobei einige gleichzeitig mehrere Rollen innehaben. Zum
Beispiel werden in einem Anwendungsfall alle Schritte einer
KI-Trainingspipeline abgedeckt, also den verschiedenen Teil-
schritten und Aufgaben um ein Problem mittels Kl zu 16sen.
Dies erfordert unter anderem das Training des KI-Modells,
sowie den anschlieBenden Austausch der Daten. Der Zugang
zu einem Datenpool unter definierten Bedingungen erhéht die
Qualitat der resultierenden Kl-Analyse, und die Analyseergeb-
nisse kdnnen wiederum Uber den Datenraum zur Verfligung
gestellt werden.

Neben den Datengebern und Datennehmern gibt es eine Viel-

zahl an Anbietern von Infrastrukturdiensten, die zum einen die
erforderlichen Datenraumtechnologien, aber auch den Transfer
und die Speicherung der Datenangebote ermdglichen.

Simulationsergebnisse

Trainingsdaten

Karten und Geo-Daten

e 1010
10I0

o

_______

KI-Analysen

Dienste zur
Annotierung

Datenverlinkung

Datenmanagement

Dienste zur

Anonymisierung

Bereitstellung von
Rechenkapazitat



Rechtliche Rollen und ihr
Zusammenspiel

Neben dem technischen Rollenkonzept haben Datenraum-
teilnehmer auch eine juristische Rolle, denn die technischen
Funktionen der am Datenraum beteiligten Akteure sind von
rechtlicher Bedeutsamkeit. Der Datenmarktplatz im Sinne einer
dezentralen Plattform ermdglicht den Handel mit personen-
bezogenen (DSG-VO) und nicht personenbezogenen (free flow
of Data-VO) Daten [1]. Zu differenzieren ist daher zunachst
zwischen den Datenarten, die fir die Datenraumteilnehmen-
den (naturliche Person, juristische Person i.S. privater Unter-
nehmen oder offentlicher Einrichtungen) des Datenokosystem
von rechtlicher Relevanz sind.

Im Wesentlichen konnen folgende Daten unterschieden
werden:

(1) Personenbezogene Daten — Informationen, die sich auf eine
identifizierte oder identifizierbare natlrliche Person beziehen.
(2) Anonymisierte Daten — Aufhebung des Personenbezuges,
so dass eine Re-Identifizierung der Person nur mit unverhaltnis-
maBigem Aufwand maglich ist

(3) Nicht personenbezogene Daten — Informationen, die sich
nicht auf eine identifizierte oder identifizierbare Person bezie-
hen

(4) Technische Daten — Informationen, die sich auf einen
Gegenstand/Dienst beziehen und

(5) Offene Daten — Daten, die ohne Einschrankungen genutzt
werden dirfen [2].

Européische Datenschutzgrundverordnung (DSG-VO)
Die DSG-VO vereinheitlicht den Datenschutz in Europa und
verfolgt primar den Schutz personenbezogener Daten sowie
die Sicherstellung des freien Verkehrs personenbezogener
Daten. Die DSG-VO legt die datenschutzrechtlichen Anforde-
rungen an die Verarbeitung personenbezogener Daten durch
private Unternehmen und 6ffentliche Stellen fest. [3]. Der
Begriff , personenbezogene Daten” bezeichnet alle Informa-
tionen, die sich auf eine identifizierte oder identifizierbare
natdrliche Person beziehen; als identifizierbar wird eine natlr-
liche Person angesehen, die direkt oder indirekt, insbesondere
mittels Kennungszuordnung, wie z.B. Name, Standortdaten
oder physische Merkmale, identifiziert werden kann. [3]. Der
Schutz personenbezogener Daten wird durch Verarbeitungs-
grundsatze, z.B. Zweckbindung, Speicherbegrenzung oder
Vertraulichkeit ermdglicht.

ePrivacy-VO

Die ePrivacy-VO befindet sich derzeit noch im Rechtsetzungs-
verfahren und wird die DSG-VO im Sinne einer spezielleren
Regelung (lex specialis) prazisieren und erganzen [3]. Der
Anwendungsbereich bezieht sich auf elektronische Kommu-
nikationsdaten, die als personenbezogene Daten einzustufen
sind.

EU Data Act

Europaische Datenrdume sollen die sichere Nutzbarkeit von
Daten, insbesondere auch personenbezogener oder sensibler
Geschaftsdaten, ermoglichen und den Zugang zu Industrie-
daten, die z.B. aus loT-Anwendungen stammen, erleichtern.
Die Anforderungen an die Datenwertschépfung sind im Data
Act dargelegt, der Rechtsvorschriften hinsichtlich des Daten-
schutzes als auch der besseren Datennutzung im Rahmen
horizontaler Regelungen beztglich der Rollenverteilung auf
Dateninhaber, Nutzer und Dritten etabliert. Der Regelungs-
bereich des EU Data Act erstreckt sich auf personenbezogene
und nicht-personenbezogene Daten. [4]. So haben z.B. in
erster Linie Produkt- und Dienstnutzer die Verfiigungs- und
Nutzungsrechte an den generierten Daten, so dass vernetzte
Produkte so zu konzipieren und herzustellen sind, dass Nutzer
wie Unternehmen oder Verbraucher einfach und sicher auf
die erzeugten Daten zugreifen, diese verwenden und teilen
konnen. Zu den weiteren Regelungen gehdéren die Erleichte-
rung des Wechsels zwischen Cloud-Anbietern, Garantien fir
den Schutz nicht-personenbezogener Daten vor unrechtmaBi-
ger Ubermittlung an oder staatlichem Zugriff aus Drittstaaten
sowie Vorgaben zur Interoperabilitat.

Data Governance Act (DGA)

Mit dem DGA hat die Europaische Kommission den Grundstein
fur die Schaffung eines europaischen Modells fir die gemein-
same Nutzung von Daten gelegt. Der DGA regelt unter ande-
rem eine verbesserte Interoperabilitat sowie einen neutralen
Datenzugang und legt Rahmenbedingungen fir Datenanbie-
ter und Datennutzer, z.B. fir die Weiterverwendung &6ffent-
licher oder geschitzter Daten in verschiedenen Sektoren mit
der Intention fest, das Vertrauen in Datenvermittlungsdienste
und Datendkosysteme zu starken, um so die Entwicklung

und Interoperabilitat gemeinsamer europaischer Datenraume
in bestimmten strategischen Wirtschaftssektoren und Berei-
chen von 6ffentlichem Interesse (z.B. industrielle Fertigung,
Mobilitat) sicher zu stellen. Etabliert werden u.a. ein Regis-
trierungs- und Aufsichtsrahmen flr Datenvermittler und eine
freiwillige Registrierung von altruistischen Datenorganisationen
fur Datenspender (freiwilliges Zurverfligungstellen von Daten),
um die Datenquantitat als auch -qualitat zu fordern. Weiterhin
wird die Nutzung von Daten des 6ffentlichen Sektors durch
nicht-6ffentliche Stellen fazilitiert.



Funktionalitaten und Dienste

Um Vertrauenskonzepte und die Verknipfung von Teilnehmern
in Datenokosystemen zu realisieren, stellen Datenrdume grund-
legende Funktionen bereit. Die verschiedenen Bausteine sind
vom Data Spaces Support Center (DSSC) zusammengefasst [8].
Konkrete funktionale Anforderungen werden von der Interna-
tional Data Spaces Association (IDSA) Im folgenden Abschnitt
werden die fur Gaia-X 4 Kl relevanten Funktionalitaten anhand
der Gaia-X Kategorien Identitat & Vertrauen, Souveraner
Datenaustausch, Katalogisierung zur Auffindbarkeit, und Com-
pliance erlautert.

1. Identitaten und Vertrauen

Das oberste Ziel von Datenraumen ist das Schaffen von
Vertrauen. Dazu werden Technologien und Mechanismen
eingesetzt, die Teilnehmenden eine informierte Entscheidung
darlber ermoglichen, welchen Akteuren im Okosystem sie
auf welcher Basis vertrauen mochten. Der Begriff Vertrauen
bezieht sich dabei zu einem groB3en Teil auf das Nutzen von
digitalen Identitdten zur Authentifizierung und Autorisierung.

Vertrauen kann jedoch dartber hinaus auch in weitere Anga-
ben von Teilnehmern bestehen, zum Beispiel in die Angabe des
Firmensitzes.

Zur Umsetzung einer vertrauenswirdigen Umgebungen
dienen Vertrauensanker und Funktionalitaten zur Prifung und
Bestatigung. Diese kdnnen mit dem Alltagsbeispiel eines Flh-
rerscheins verglichen werden: Der Flhrerschein wird vorgezeigt
um jemandem die Fahigkeit und Erlaubnis zum Flhren eines
Fahrzeugs zu bescheinigen. Dieses Prinzip kann auf jegliche
Eigenschaften der Teilnehmer in einem Okosystem angewen-
det werden.

Die Grundlage fUr eine vertrauensvolle und selbstbestimmtes
digitales Handeln ist die Kontrolle in Gber die eigene digitale
Identitat und die freie Entscheidung dariber, welchen Identi-
taten anderer Akteure Vertrauen geschenkt wird.

Dabei geht es nicht nur um die Entscheidung, ob sich ein
Akteur entsprechend ausweisen kann, um einem Datenraum
technisch beizutreten, sondern auch um die verschiedenen



Rechte und Pflichten innerhalb eines Datenraums in allen
Phasen, von der Datenexploration bis zur Datennutzung und
-verarbeitung. Ein Vertrauen in die Identifizierung bildet eine
Grundlage fir alle weiteren Mechanismen. Dabei muss sich das
Identitats- und Zugriffsmanagement in eine Umgebung ein-
flgen, die eine vielfaltige Landschaft von Identitaten aufweist,
z. B. nicht nur verschiedene Unternehmen, sondern auch
verschiedene Geschéaftsbereiche, Abteilungen und technische
Benutzer, die alle eine gemeinsame Verwaltung bendtigen.

2. Souveraner Datenaustausch

Neben Vertrauensmechanismen zur Identifizierung sind
Kontroll- und Nachverfolgungsmaglichkeiten Gber den Daten-
transfer ein wesentliches Merkmal von Datenrdumen. Diese
basieren auf der maschinenlesbaren Formulierung, die Bereit-
stellung und Ausflihrungsmaglichkeiten von Zugriffs- und Nut-
zungsbedingungen wahrend des gesamten Datenaustauschs.
Insbesondere in der industriellen Anwendung ist aufgrund der
erforderlichen Skalierbarkeit die Mdglichkeit zur Automatisie-
rung entscheidend.

Ein Missbrauch von Daten kénnte zum Beispiel bedeuten, dass
ein Datenkonsument sensible Informationen an Konkurren-
ten weitergibt. Ein solcher Missbrauch kann vorsatzlich oder
fahrlassig erfolgen und konnte durch eine Systemumgebung
verhindert werden, die eine richtlinienkonforme Datenverarbei-
tung von vornherein gewahrleistet.

Dazu gibt es verschiedene Rollenkonzepte, um ein transitives
Vertrauensmodell und attribut-basiertem Vertrauen umzuset-
zen. Transitives Vertrauen bedeutet, dass eine Vertrauenskette
zwischen mehreren Stationen aufgebaut werden kann, die
auf ihren Ursprung zurlickverfolgt werden kann. Zum Beispiel

kénnen so verschiedene Partner an einer KI-Pipeline kollabora-
tiv arbeiten, und es ist nachverfolgbar wer daran beteiligt war.
Attribut-basiertes Vertrauen bedeutet, das Vertrauen nicht an
fixierten, einzelnen Stellen oder Teilnehmern festgemacht wird,
sondern dass relevante Merkmale (Attribute) definiert werden
und wer sie belegen kann. Flr die Bestatigung von Merkma-
len, wie bspw. Einen Unternehmenssitz in Deutschland, der
von dem Handelsregister bestatigt ist, kann als ein Vertrauens-
anker definiert werden.

Aus dem Zusammenspiel mehrerer Attribute kénnen Daten-
raumteilnehmer ihren individuellen Vertrauensgrad ermitteln,
und daraus das damit verbundene Risiko bestimmen. Die
beiden Parameter sind fir die Freigabe von Daten entschei-
dend. Der Vorteil des attributbasierten Vertrauens ist es,

dass die Moglichkeit und Auswahl der Attribute eine gro3e
Flexibilitat ermoglichen. So kann jeder Teilnehmer fir sich oder
flr jede Art von Daten bestimmte Attribute verlangen. Unter
anderem ist damit auch eine anonyme Teilnahme maglich, da
die Authentifizierung nicht immer unter notwendigen Attri-
buten stehen muss. Zur Verifizierung der Attribute werden
dezentrale Validierungsmechanismen wie zum Beispiel W3C
Verifiable Credentials (VC) genutzt. Fir Teilnehmer ist es
auBerdem maglich zu definieren, welche Validierungsmecha-
nismen fir sie akzeptabel sind. Die Komplexitat der Imple-
mentierung ist dabei stark von Anzahl und Art der Attribute
abhéngig. Das attributbasierte Vertrauen kann auBerdem
zusammen mit anderen Vertrauenskonzepten genutzt werden.
Nach der Uberpriifung und Berechnung des maglichen Risikos
werden Beschrankungen eingeflihrt. Die Beschrankungen sind
durch Policies ausgedrlckt. Die Policies bestimmen, wie der
Zugriff auf bestimmte Daten erfolgen soll, wer den Zugriff
beantragen darf und welche SicherheitsmaBnahmen unter-
nommen werden mussen.



3. Auffindbarkeit, Katalogisierung und
Selbst-Beschreibung

Ein weiteres Ziel ist das unabhangige Finden von Geschafts-
partnern, das Teilen von Datenangeboten und letztlich den
Daten zwischen unterschiedlichen Systemen hinweg.

In einem Datendkosystem geht es im Kern darum, flexibel und
unkompliziert einen Datenaustausch mit anderen Teilnehmern
zu realisieren. Dies bedeutet, dass effektive Mechanismen zum
Auffinden von Datenangeboten, sowie zum vertrauenswdrdi-
gen Ausfuhren der Datenaustauschbeziehung vorhanden sind.
Zusatzlich dazu nutzen Datenraumteilnehmer meist verschie-
dene Infrastrukturen, um ihre Daten und Dienste zu sichern
und zu verarbeiten. Dies bedeutet, dass ein Datenraumsystem
die Kommunikation zwischen verschiedenen Cloud-Systemen,
Edge- und On-Premise-Systemen unterstltzen muss.

Ein Mechanismus, um die gegenseitige Auffindbarkeit zu errei-
chen sind sogenannte Selbstbeschreibungen. Diese Selbstbe-
schreibungen sind technisch so gestaltet, dass sie nachprifbar
und je nach Bedarf des Datenraumes ausgestaltet sind, zum
Beispiel durch das Hinzufligen von spezifischen Attributen.

Die Datenraumteilnehmenden haben eine Selbstbeschreibung,
dazu gibt es eine Selbstbeschreibung fir den jeweiligen Daten-
raum oder auch Beschreibungen fir angebotene Daten und
Dienste.

4. Compliance- auch in komplexen Szenarien

Die gemeinsame Nutzung von Daten ist mit zahlreichen
rechtlichen und regulatorischen Herausforderungen verbun-
den, deren Einhaltung durch Datenraume unterstltzt werden
kann. Datenraum-Technologien und Standards ermoglichen

es, Daten flexibel auszutauschen. Dadurch tragen sie unter
anderem Datensicherheit und einen effektiven Datenschutz.
Ferner umfassen sie sowohl die sichere technische Infrastruktur
als auch die dazugehérigen Governance-Mechanismen. Die
meisten Anbieter virtueller Datenrdume erfullen den ISO/IES
27000-Standard. Die ISO/IEC 27000-Reihe regelt Standards zur
Informationssicherheit, die von der International Organization
for Standardization (ISO) und der International Electrotechnical
Commission (IEC) herausgegeben werden. Ihr Fokus liegt auf
Best-Practice-Empfehlungen zur Organisation der Informa-
tionssicherheit im Kontext eines Information Security Manage-
ment Systems (ISMS). Erhalt ein Anbieter virtueller Datenrdume
diese Zertifizierung, kann allgemeingltig davon ausgegangen

werden, dass das Unternehmen alles Notwendige tut, um
Daten zu schitzen, da es von der internationalen Organisation
von Standardisation verpflichtet ist. Gleichzeitig begegnen
auch Datenrdume zahlreichen Fragen rechtlicher Natur: Welche
Geschaftsmodelle bspw. unterliegen beim Teilen von Daten
der europaischen Gesetzgebung wie dem Data Governance
Act und welche rechtlichen Implikationen ergeben sich hieraus
fur die verschiedenen Teilnehmer an Datenraumen?

I. Data Governance Act

Der Data Governance Act ist die wohl relevanteste Rechtsquel-
le fir die juristische Einordnung von Datenrdumen. Er wird
unter anderem die Einrichtung und Entwicklung gemeinsamer
europaischer Datenrdaume in strategischen Bereichen unter-
stltzen, an denen sowohl private als auch 6¢ffentliche Akteure
in Bereichen wie Gesundheit, Umwelt, Energie, Landwirt-
schaft, Mobilitat, Finanzen, Fertigung, 6ffentliche Verwaltung
und Kompetenzen beteiligt sind. Mit dem Data Governance
Act vermag die Europaische Kommission Rahmenbedingun-
gen flr Anbieter einer gemeinsamen Datennutzung und fir
Anbieter von Datenspenden einzuflhren. Dazu gehoéren ein
Registrierungs- und Aufsichtsrahmen fir Datenvermittler und
eine freiwillige Registrierung von altruistischen Datenorganisa-
tionen flr Datenspender. Der Data Governance Act ist somit
als Rahmen gedacht, um das Vertrauen in diese Einrichtungen
zu fordern. Ebenso will die Kommission die Entwicklung und
Interoperabilitat gemeinsamer europdaischer Datenrdume in
bestimmten strategischen Wirtschaftssektoren und Bereichen
von Offentlichem Interesse fordern (dies sind: Industrielle
Fertigung, Gesundheit, Finanzdaten, Green Deal, Mobilitat,
Energie, Agrarsektor, 6ffentliche Verwaltung und Bildung). In
diesen neun Bereichen sollen Datenraume gebildet werden,
die die Nutzung und den Austausch von Sachdaten durch
Behorden, Unternehmen und die Wissenschaft erleichtern. Im
Gegensatz zur digitalen Selbstbestimmung, die die vertrauens-
wurdige Nutzung von Sach- und Personendaten fordern will,
setzt die Europaische Kommission im Bereich der Datenrdume
in einem ersten Schritt vor allem auf die VerknUpfung von
Sachdaten.

Der Data Governance Act zielt folglich darauf ab, die Verflg-
barkeit von Daten zur Nutzung zu férdern, indem das Vertrau-
en in Datenmittler gestarkt und Mechanismen zur gemein-
samen Nutzung von Daten in der gesamten EU ausgebaut
werden. Das Instrument bezieht sich auf die Bereitstellung
von Daten des offentlichen Sektors zur Wiederverwendung in
Féllen, in denen diese Daten den Rechten anderer unterliegen,
auf die gemeinsame Nutzung von Daten durch Unternehmen



gegen eine Gebuhr in jeglicher Form, auf die Ermdglichung
der Nutzung personenbezogener Daten mit Hilfe eines »Ver-
mittlers fUr die gemeinsame Nutzung personenbezogener
Daten«, um Einzelpersonen bei der Ausibung ihrer Rechte
gemal der DSGVO zu unterstltzen, und auf die Ermoglichung
der Nutzung von Daten aus altruistischen Griinden. Mit dem
Data Governance Act hat die Europaische Kommission den
Grundstein fr die Schaffung eines europaischen Modells fir
die gemeinsame Nutzung von Daten gelegt. Es soll ab dem 24.
September 2023 angewendet werden. Gemeinsam mit dem
EU Data Act ist der Data Governance Act Teil der ,,europai-
schen Datenstrategie” der EU-Kommission vom 19. Februar
2020.

Il. EU Data Act

Der besagte EU Data Act stellte die zweite relevante Rechts-
quelle neben dem Data Governance Act dar: Angesichts der
unbestrittenen Bedeutung von Daten als Wirtschaftsgut und
Innovationsmotor hat die EU-Kommission bereits im Jahr

2020 ihre Datenstrategie formuliert und das Ziel ausgegeben,
einen echten Binnenmarkt fir Daten (Datenraum) zu schaffen,
um die europaische Datenwirtschaft zu starken. Der einheit-
liche europaische Datenraum soll die sichere Nutzbarkeit von
Daten, insbesondere auch personenbezogener oder sensibler
Geschaftsdaten, ermdglichen und den Zugang zu Industrie-
daten, die zum Beispiel aus Anwendungen des Internets der
Dinge stammen, erleichtern. In diesem Datenraum soll EU-
Recht wirksam durchgesetzt und europaische Standards ent-
wickelt werden, wozu die Kommission am 23.02.2022 ihren
Entwurf fir ein Datengesetz vorgelegt hat. Zu den Regelungen
gehdren die Erleichterung des Wechsels zwischen Cloud-
Anbietern, Garantien fir den Schutz nicht-personenbezogener
Daten vor unrechtmaBiger Ubermittlung an oder staatlichem
Zugriff aus Drittstaaten sowie Vorgaben zur Interoperabilitat.
AuBerdem Regelungen, die den Nutzern eines Gerats weitge-
hende Verfligungsrechte Uber die mit ihrer Nutzung verbun-
denen Daten einrdumen (Data Sharing). Wichtig ist in diesem
Zusammenhang auch, dass Behorden erstmals einen Anspruch
gegen Dateneigentlimer in Notsituationen haben werden. Das
Datengesetz ist als Verordnung flr primar nicht-personenbezo-
gene Daten geplant und regelt u.a. die Nutzung von Daten aus
vernetzten Geraten (IoT) und Maschinen. Ziel dieser Verord-
nung ist es, die Entwicklung neuer, innovativer Produkte oder
damit verbundener Dienstleistungen zu fordern, Innovationen
in nachgelagerten Markten anzuregen, aber auch die Ent-
wicklung vollig neuer Arten von Dienstleistungen zu stimu-
lieren, die Daten nutzen, einschlieBlich solcher, die auf Daten
aus einer Vielzahl von Produkten oder damit verbundenen

Dienstleistungen basieren. Gleichzeitig soll vermieden werden,
dass Investitionsanreize fir die Art von Produkt, von dem die
Daten stammen, untergraben werden, beispielsweise durch
die Nutzung der Daten zur Entwicklung eines konkurrierenden
Produkts.

Daneben existieren weitere Rechtsquellen, die fur die rechtli-
che Handhabe von Datenrdumen bedeutsam werden kdnnten:

Ill. DSGVO

Die Europaische Datenschutzgrundverordnung zielt darauf

ab, den Datenschutz in Europa zu vereinheitlichen und somit
gleiche Datenschutzstandards fur alle Mitgliedsstaaten zu
schaffen. Sie gilt seit dem 25. Mai 2018 und enthalt Bestim-
mungen zur Verarbeitung personenbezogener Daten durch
private Unternehmen und &ffentliche Stellen. Die DSGVO
verfolgt primar den Schutz der Grundrechte und Grundfrei-
heiten natrlicher Personen und insbesondere deren Recht auf
Schutz personenbezogener Daten (Art. 1 Abs. 2 DSGVO) und
den freien Verkehr personenbezogener Daten (Art. 1 Abs. 3
DSGVO). Die vorangestellten Ziele sollen durch die in Art. 5
DSGVO festgelegten Grundsatze der Verarbeitung personen-
bezogener Daten erreicht werden: RechtmaBigkeit, Treu und
Glauben, Transparenz, Zweckbindung, Datenminimierung,
Richtigkeit, Speicherbegrenzung, Integritat und Vertraulichkeit,
Rechenschaftspflicht.

IV. Richtlinie Giber offene Daten

Die Richtlinie beruht auf dem allgemeinen Grundsatz, dass
offentliche und 6ffentlich finanzierte Daten fir kommerziel-
le und nichtkommerzielle Zwecke weiterverwendet werden
sollten. Die Richtlinie fordert die Verwendung von Open
Data. Offentliche Einrichtungen und &ffentliche Unternehmen
mUssen ihre Dokumente in allen bestehenden Formaten oder
Sprachen und, soweit moglich und angemessen, in elektroni-
scher Form zur Verfligung stellen, die offen, maschinenlesbar,
zuganglich, auffindbar und wiederverwendbar sind, komplett
mit Metadaten.

V. ePrivacy Verordnung

Die ePrivacy Verordnung schafft verbindliche Regelungen fir
den Umgang mit personenbezogenen Daten in Online-Medien
auf EU-Ebene. Die Regelungen sollen das Vertrauen der Blrger
in elektronische Kommunikationskanale starken und die Rah-
menbedingungen fir digitale Unternehmen in den EU-Landern
vereinheitlichen. Hintergrund der ePrivacy Verordnung ist eine
Gesetzesinitiative der Europdischen Union, die den digitalen
Sektor betrifft und auch die DSGVO umfasst.



Interoperabilitat und
ubergreitendes Vertrauen

Chancen durch Datenraume

Das Datenraum-Konzept ermoglicht es Teilnehmern je nach
Bedarf in verschiedenen, voneinander unabhangigen Daten-
raumen aktiv zu sein. Vor dem Hintergrund von wachsenden
Datenokosystemen, ist eine Teilnahme an mehreren, anwen-
dungsfallspezifischen Datenraumen abzusehen. Deshalb muss

Legale
Interoperabilitat

Organisationale
Interoperabilitat

Semantische
Interoperabilitat

Technische
Interoperabilitat

Abbildung 5: Sadulen des European Interoperability Frameworks

Neben den technischen Aspekten gibt es auch organisa-
torische Fragen der Interoperabilitat. Wie beispielsweise in
einem FuBballverein mit Vereins- und Spielregeln gibt es auch
fur einen Datenraum Regeln. Die Nutzer eines Datenraums
mussen einen Vertrag unterzeichnen und ihm zustimmen,

in dem die Nutzungsbedingungen festgelegt sind, bevor sie
beitreten. Diese Regeln sind unabhangig von der beteilig-
ten Organisationen und ihres Zusammenschlusses, der eine
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Interoperabilitat unabhangig von einzelnen Datenrdumen
beachtet werden und in einen groBeren Kontext gesetzt
werden. Aus der Sicht der funktionalen Anforderungen ist die
Interoperabilitat in die folgenden vier Stufen zu unterteilen, die
im European Interoperability Framework unterschieden werden
[9]. Technische Interoperabilitat bedeutet, dass mehrere, unter-
schiedliche Systeme miteinander verbunden werden mussen,
um einen reibungslosen Datenfluss zu ermaglichen.

Verbindung aus offentlich, privat oder 6ffentlich-privaten
Organisationen sein kann. Wahrend die zugrunde liegenden
Governance- und Compliance-Regeln sowie insbesondere
das Identitatsmanagement die effiziente Interaktion innerhalb
eines Datenraums sorgen, kdnnen sie erhebliche Hirden fur
die Interoperabilitat zwischen verschiedenen Datenrdaumen
und Okosystemen darstellen.
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Gaia-X 4 Kl stellt ein Szenario der organisatorischen Inter-
operabilitat dar, das in der Praxis durchaus vorkommen kann.
GAIA-X 4 KI, GAIA-X 4 AMS, GAIA-X 4 ROMS, GAIA-X 4
PLC-AAD und GAIA-X 4 movelD sind Teilprojekte von Gaia-X
4 Future Mobility Projektfamilie. Jedes dieser Projekte wiirde
idealerweise einen Standard-Datenraum inkl. Regeln und
Service einrichten, um entsprechende Anwendungsfalle zu
ermdglichen. Dabei handelt es sich um allgemeine Regeln,

die in jedem Projekt gleich sind und miteinander verknupft
werden, wie z.B. Identitdtsmanagement, vertragliche Vereinba-
rungen oder das erforderliche Mal3 an Vertrauen, um Teilneh-
mer des Datenraums zu sein, z.B. spezifische Zertifizierungsan-
forderungen. Gaia-X 4 Kl hat dazu Prozesse und Komponenten
ausgearbeitet, die nicht nur im Hinblick auf das Projekt selbst,
sondern auch Uber das Projekt hinaus im Rahmen der Projekt-
familie sowie mit Blick auf andere Gaia-X Leuchtturmprojekte
nutzbar sind. Damit wird Effizienz und Agilitat fur die Daten-
raumteilnehmenden erreicht. Die von T-systems im Data Intel-
ligence Hub (DIH) eingerichtete Datenraum-Benutzerschnitt-
stelle, die den Teilnehmern des GX4Kl-Teilprojekts dient, kann

somit auch auf andere Projekte und dessen Akteure ausge-
weitet werden. Ein Effekt ist, dass einige Konsortialpartner an
mehreren Projekten innerhalb der Projektfamilie beteiligt sind
und den Onboarding-Prozess jedoch nur einmal durchlaufen
mussen. lhre Identitdten und erforderlichen Software-Kompo-
nenten, die in einem Projekt autorisiert sind, kdnnen auch in
anderen Teilprojekten gleichermaBen anerkannt und genutzt
werden.

Auf der semantischen Ebene ist ein gemeinsames semantisches
Datenmodell eine ideale Losung, die jedoch alle Teilnehmer
des Datenraums betrifft, erhebliche Investitionen erfordert

und sich daher nur sehr schwer durchsetzen wird. Eine greif-
bare Losung wird die Harmonisierung der Metadaten-Inter-
operabilitat innerhalb und mit Datenrdaumen sein. Mogliche
Implementierungen werden in Gaia-X 4 Kl untersucht, wie z.B.
die Konvertierung oder Anpassung von Datenmodellen und
semantische Dienste.



Das Dataspace Protocol

Viele Datenraume konnen die verwendeten Technologien ihrer
Teilnehmer nicht beeinflussen und unterschiedliche Anwen-
dungen bringen unterschiedliche Anforderungen mit sich.
Dennoch mussen die verschiedenen Datenraum-Komponen-
ten miteinander interagieren. Um dieses Problem zu beheben,
wurde Dataspace Protocol (DSP) definiert. Das DSP ist eine
Spezifikation und beschreibt die technische Kommunikation
innerhalb eines Datenraums. Besonders wichtig ist, dass sie
Unabhangig von konkreten Technologien, Implementierungs-
weisen, oder Programmiersprachen ist. Komponenten, die
dieser Spezifikation folgen, sind interoperabel zueinander.
Dazu werden existierende Standards verwendet, sowie einzel-
ne Spezifikationen modular erstellt, um sie ebenfalls modular
implementierbar zu halten.

Das DSP strebt drei grundlegende Ziele an:
1. Unterstltzung moderner Datentransfer-Anforderungen wie

Streaming oder den Umgang mit Big Data durch asynchrone
Nachrichtenstrukturen

2. Etabliere Interoperabilitat und ein Mix-and-match von ver-
schiedenen Datenraum-Komponenten

3. Etablierung von Standards und Best Practices durch verein-
heitlichte Beschreibung und Einrichtung einer Verifikationsstel-
le fUr alle normativen Aspekte

Das Dataspace Protokoll bezieht sich auf die technische Inter-
operabilitdt. Nach dem ISO-Modell [11] beschreibt diese im
Detail die Transport-Ebene und die syntaktische Ebene.

Das DSP fokussiert sich auf die Entdeckung der Datenangebote
im Datenraum (Data Discovery) und die maschinenlesbare Aus-
handlung und Vereinbarung von Bedingungen (Data Contract
Negotiation). Fur die Auffindbarkeit von Daten schreibt das
DSP die Verwendung von dem W3C Standard DCAT vor,
einem Vokabular und Schema um Interoperabilitat zwischen
Datenkatalogen im Web herzustellen [12]. Die Vereinbarung
Uber Bedingungen wird mit der Open Digital Rights Language
(ODRL) getroffen. ODRL ist eine Sprache um Regeln (Policies)
[13] auszudrticken.
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Wege zum Datenraum

Aufbau eines Datenraums

Technische Bereitstellung
Der Aufbau eines Datenraums kann im Wesentlichen durch
zwei Wege erfolgen:

Die erste Option ist die Auswahl von geeigneten open-source
Komponenten, die nach Anpassung auf die Bedurfnisse der
initialen Datenraum-Gemeinschaft zusammen mit anderen
erforderlichen Komponenten verflighbar gemacht werden.
Dazu erfolgt nach der Auswahl der bendtigten Software-
Komponenten und maglicherweise einer Anpassung des
Codes die Bereitstellung. Dazu wird ein Anbieter ausgewahlt,
oder eigenes Hosting durchgefihrt. Dies kann vor allem fiir
erste Tests sinnvoll sein und fir das Erproben von neuen
Datenraumfunktionalitaten.

Die zweite Option ist, out-of-the-Box die notwendigen Dienste
und Komponenten von einem oder mehreren vertrauenswdir-
digen Anbietern zu beziehen, die auf die Bedarfe des Daten-
raumteilnehmers eingehen und in verschiedenen Liefermo-
dellen notwendige Dienste bereitstellt. Dies ermdglicht den
Datenraumteilnehmern, sich rein auf ihr individuelles Kernge-
schaft und das Anbieten ihrer eigenen Daten und Dienste zu
fokussieren.

Im Gaia-X4KI| Datenraum ist der Datenraum umgesetzt die
Eclipse Dataspace Components (EDC). Die Komponenten
bilden ein Framework fur Datenraumtechnologien und sind
open-source verfligbar. Sie werden durch einen Projektpart-
ner betrieben und passend auf die Bedirfnisse der jeweili-
gen Teilnehmer zur Verfligung gestellt. Aber es gibt auch

Datenraumteilnehmer, die ihre notwendigen Dienste auf eine
eigene Weise bereitstellen und betreiben. Durch die Nutzung
eines gemeinsamen de-facto Standards ist es maglich, eine
Interoperabilitat fir die grundlegenden Vertrauensmechanis-
men sowie auch fir den Datentransfer herzustellen.

Das Ziel des Gaia-X4KI Datenraums ist es, die Ziele und Inter-
essen aller Teilnehmer und ihrer individuellen, Anwendungs-
fall-bedingten Interessen zu berlcksichtigen.. Dabei wird eine
Balance geschaffen, die zum einen den Datenraumteilnehmern
so viel Autonomie und Gestaltungsfreiheit ermoglicht und zum
anderen eine Interoperabilitat und Berlicksichtigung gemein-
sam festgelegter Regeln umsetzt.

Gemeinsame Regeln und Governance

Eine wesentliche Fragestellung ist, welche Partei der ande-
ren unter welchen Bedingungen vertraut, und somit welche
Rahmenbedingungen ein Datenraumbetreiber erflllen muss
um allen Teilnehmern ein vertrauenswdrdiges, aber dennoch
praktikables und flexibles Umfeld zu ermdglichen.

Ein Grundsatz des Datenraums ist, dass es ein Set an Regeln
gibt, die von allen Teilnehmern gleichermalen eingehalten
werden mussen. Diese Regeln konnen Richtlinien jeder Art
umfassen, wie z.B. Zughdrigkeit zu einem Verband oder Nach-
haltigkeitsanforderungen, aber insbesondere auch technische
Anforderungen, um ein MindestmalB an Kommunikation und
Interoperabilitat herzustellen. Mit den einmalig definierten
Regeln, die flr jede Teilnahme und Transaktion automatisiert
umgesetzt werden, gibt es keine Konflikte oder willktrlichen
Entscheidungen durch eine zentrale Instanz. Durch die Ver-
wendung von gemeinsamen Vertrauensankern und Vertrau-
ensmechanismen wird ein transitives Vertrauen aufgebaut,
dass allen Interaktionen zugrunde liegt und rickverfolgbar ist.



Eintritt in den Datenraum

Teilnehmer kdnnen einem Datenraum im Wesentlichen durch
zwei Schritte aus einer technischen Perspektive teilnehmen:

1. Eine Mitgliedschaft beantragen bei der Data Space
Authority,

2. Auswahl und Bereitstellung der erforderlichen Komponen-
ten, oder auch Auswahl eines entsprechenden Anbieters.

Eintritt in den
Datenraum

Angebote
veroffentlichen

Teilen und
Bereitstellen

Vor dem ersten Schritt findet meist die Regelung der Mitglied-
schaft auf organisatorischer Ebene statt, zum Beispiel in dem
initialen Projektkonsortium. Der erste technische Schritt ist
anschlieBend die Bereitstellung eines Identifizierungsmittels,
sowie einer Selbstbeschreibung. Diese enthalt obligatorische
Angaben zum teilnehmenden Unternehmen und der techni-
schen Konnektivitat. Basierend auf dem Identifizierungsmittel
und den Angaben in der Selbstbeschreibung entscheidet die
Dataspace Governance Authority, also eine technische Akteur
wie in den vorherigen Kapiteln erldutert, im besten Falle auto-
matisiert Uber die Zulassung zum Datenraum.

Datenraumnutzung

Suchen und
Filtern

Abrufen

Kontroll- und

Transparenzmechanismen

Datennutzung/
Weiterverarbeitung

Abbildung 9: Grundlegende Aktivitaten von Teilnehmenden in Datenrdumen

Nach der Genehmigung enthalt die teilnehmende Organisation
von der Dataspace Governance Authority einen verifizierbaren
Berechtigungsnachweis, typischerweise in Form eines Veri-
fiable Credentials (VC). Damit wird die Mitgliedschaft nach-
gewiesen. Zudem listet die jeweilige Dataspace Governance
Authority die Teilnehmenden in ihrem Mitgliederverzeichnis. Es
ist wichtig zu beachten, dass dieser Prozess der Aufnahme in
den Datenraum bei mehreren Dataspace Governance Autho-
rities erfolgen kann, so dass bei Bestehen der notwendigen
technischen Voraussetzungen eine mehrfache, zeitgleiche
Teilnahme maoglich ist. Die Zulassungsprozesse werden von der
jeweiligen Dataspace Governance Authority festgelegt und

konnen beliebige weitere Schritte umfassen, wie zum Beispiel
die Prifung durch einen externen Partner, manuelle, oder
erganzende vertragliche Schritte.

Abgesehen von dem zuvor beschriebenen Antrag auf die
Teilnahme, missen Teilnehmende die jeweils erforderliche
technische Infrastruktur einrichten. Diese kdnnen je nach den
Anforderungen und Regeln des Datenraums und des aus-
gewahlten technischen Rahmens variieren. Um die Sicherheit
und Kontrollmechanismen zu gewahrleisten, ist die technische
Gestaltung moglicherweise auch bereits Teil des initialen
Genehmigungsverfahrens.
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Aktivitaten im Datenraum

Nachdem der Eintritt in den Datenraum organisatorisch

und technisch erfolgt ist, kdnnen die Teilnehmenden ihre
fortlaufenden Aktivitaten vornehmen: Diese umfassen das
Management und die Handhabung von Datenangeboten, den
zugehorigen Vertragen Uber den Datenzugang und der Daten-
nutzung, sowie die Durchfiihrung von Transaktionen und das
BeschlieBen von Vertragsbeziehungen mit anderen Teilneh-
menden. Ebenfalls gehort die Instandhaltung der technischen
Infrastruktur zu der fortlaufenden Aufgabe, sowie etwaige
Rechte und Pflichten der Dataspace Governance Authority.
Dies konnen beispielsweise Vorgaben zur Pflege und Aktuali-
sierung der Selbstbeschreibungen und notwendigen Attribute
sein, aber auch Aktivitaten zur Entwicklung der Datenraum-
Community. Auch werden RegelverstoBe und Ausnahmesitu-
ationen von der jeweiligen Dataspace Governance Authority
gehandelt.

Austritt und Verlassen des Datenraums

Das freiwillige Austreten aus dem Datenraum erfolgt durch
einen vom Teilnehmer initiierten Prozess. Der Teilnehmende
lasst den Berechtigungsnachweis aufheben und sich aus dem
Mitgliedsregister entfernen. Je nach Datenraum gibt es noch
weitere Vorgaben zum Verlassen des Datenraums, zum Beispiel
um bestehende Datenaustausche nicht abrupt zu unterbrechen
oder gegen bestehende Vertrage mit anderen Teilnehmenden
zu verstoBen.

Neben dem freiwilligen Austritt gibt es noch den Fall des
erzwungenen Austretens. Diese MaBnahme erfolgt zumeist,
wenn Teilnehmende die Regeln des Datenraums verletzen
oder sich nicht an Vereinbarungen halten. Auch hier werden
Berechtigungsnachweise entzogen und die betroffenen Teil-
nehmenden von der Mitgliedsliste entfernt. Auch ein hinzuzie-
hen von weiteren Eskalationsstellen und -prozessen ist je nach
Governance denkbar.
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Gestaltung eines

dezentralen Datenraums

Modularitat und Dezentrale Service-Strukturen

Die Gestaltung von Datenrdumen, insbesondere mit Blick auf
die Rolle der Dataspace Governance Authority, kann in ver-
schiedenen Strukturen erfolgen [9]: Die zentrale Gestaltung
bedeutet, dass alle Dienste um den Datenraum zu betreiben
von einer einzigen Stelle bereitgestellt werden. Um technischen
Herausforderungen und Sicherheitsanforderungen gerecht zu
werden, werden in einer foderierten Umsetzung die notwendi-
gen Dienste verteilt angeboten. Die geteilte Verantwortung fir
die Dienste bendtigt technische Aufwande flr beispielsweise
Synchronisierungen. Das hdchste MaB an Autonomie und Sou-
veranitat wird mit einer dezentralen Struktur erreicht, in der
Teilnehmende durch ein dezentrales Identitatssystem befahigt
werden, unabhangig von Identitatsanbietern Vertrauen aufzu-
bauen und Transaktionen durchzufthren.

—Zentralisiert

—Fdderiert/ Verteilt

Die dezentrale Gestaltung von Datenraumen ermaoglicht Ska-
lierbarkeit und Resilienz, sowie die Anpassungsfahigkeit an ver-
schiedene Systeme. Eine zentrale Gestaltung bringt insbeson-
dere Einfachheit im Aufbau, der Koordination und im Umgang
mit den Komponenten mit sich, sowie zentrale Kontrollmecha-
nismen und eine leichte Auffindbarkeit von anderen Teil-
nehmenden und ihren Datenangeboten. Diese Eigenschaften
erweisen sich vor allem bei ersten Prototypen als niitzlich. Im
Gaia-X 4 K| — Projekt dienten zentrale Komponenten von daher
insbesondere zur Realisierung von ersten technischen Durchsti-
chen und Minimalbeispielen. Diese dienten dazu, das Konzept
in einem konkreten Anwendungsfall technisch umzusetzen. Im
weiteren Verlauf des Projektes und insbesondere im Kontext
der Ubergreifenden Gaia-X 4 Future Mobility Projektfamilie
etablierte sich eine dezentrale Struktur, die Autonomie in der
Technologieauswahl sowie Skalierfahigkeit mit sich brachte.

—Dezentralisiert

Soverdnitat

Auffindbarkeit

Einfachheit

Resilienz

Skalierbarkeit

Kontrolle



Datenraum-Gestaltung in Gaia-X 4 KI

In einem Datenraum wird es unterschiedlichen Teilnehmern
ermaoglicht, auf Assets anderer Teilnehmenden unter selbst-
definierten Bedingungen zuzugreifen. Dazu ist eine Verbin-
dung zwischen den Teilnehmern nétig, die den besonderen
Anforderungen innerhalb eines Datenraumes Rechnung tragt.
In Gaia-X4KI Gbernehmen dies die Eclipse Dataspace Compo-
nents. Diese beinhalten verschiedene Komponenten, die einen
dezentralen Datenraum aufbauen und Herausforderungen von
Datenrdumen begegnen, wahrend sie gleichzeitig bestehende
Technologien und Standards so weit wie moglichen nutzen.

Die Datenraum-Implementierung in Gaia-X4KI| entspricht dem
EDC Minimum Viable Dataspace, kurz MVD genannt. Das
MVD ist ein integriertes Set an konkreten Implementierungen
von Dataspace-Komponenten. Der Hauptzweck besteht darin,
die Fahigkeiten des EDC zu demonstrieren, Datenraumkon-
zepte anhand einer spezifischen Implementierung greifbar zu
machen und als Ausgangspunkt flr die Implementierung eines
individuell angepassten Datenraums zu dienen.

Der Aufbau des urspriinglichen EDC MVD-Repository, das im
Open-Souce Projekt als integriertes Set-Up zum Testen verfug-
bar ist, umfasst drei Datenraumteilnehmer, die unter Einhal-
tung beispielhafter Regeln untereinander kommunizieren und
Datensatze austauschen. Um die technischen Komponenten
und Schlisselmechanismen zu beschreiben, konzentrieren wir
uns im Folgenden auf die Erklarung der ausgewahlten Kompo-
nenten, um eine Art high-level Blaupause zu erstellen. Dabei
realisiert die MVD-Struktur einen dezentralen Ansatz, der sich
in der Gesamtarchitektur sowie in Form eines dezentralen
Katalogs, der Verwendung von Web DID zur Identifizierung
und der Architektur der Konnektor-Komponente ausdriickt.
Darlber hinaus ermdglicht das Dataspaces Communication
Protokoll' Interoperabilitat durch eine standardisierte Interak-
tion zwischen den Komponenten.

Die Folgenden Komponenten sind enthalten:

Registration Service
e EDC Connector
e Federated Catalog

e |dentity Hub

1 https://docs.internationaldataspaces.org/dataspace-protocol/overview/
readme

Zudem sind folgende Dokumente, Komponenten und Dienste
eingesetzt, um die Kommunikation in einem Datendkosystem
vertrauenswurdig zu gestalten:

e Eine unterstltzende DID Infrastruktur, die einen Speicher
flr DID Dokumente und einen Secrets Storage bereitstellt

e Einen Speicher fir eine Liste aller Datenraumteilnehmer

e DID Dokumente und die dazugehorigen privaten und
offentlichen Keys

e Ein Set an verifizierbaren VCs

Diese zusatzlichen Elemente sind auf dem Markt als Cloudan-
gebot in verschiedenen Formen von verschiedenen Anbietern
und in verschiedenen Bereitstellungs- und Erwerbsmodellen
erhaltlich.

Registration Service

Der Registration Service ist eine Komponente, die sich von den
anderen Komponenten unterscheidet, da sie als einzige von
ein oder mehreren Dataspace Governance Authorities bereit-
gestellt wird. Die Registration Service Komponente setzt die
Funktionen um, alle Teilnehmer zu listen und ermdglicht es,
Connectoren initial die Adressen (URLs) anderer Connecto-
ren fur die peer-to-peer Kommunikation mitzuteilen. Zudem
wickeln sie den technischen Eintritt in den Datenraum ab und
konnen auch Funktionen wie das Offboarding von Teilneh-
mern oder Entfernen nach RegelverstéBen ermaglichen.

Die weiteren Komponenten kénnen als Agenten eines Teilneh-
mers gesehen werden, da sie ein System sind um Aktivitaten in
einem Datenraum im Auftrag eines Teilnehmers ausflhren.

Connector

Der Connector beschreibt in seiner Gesamtheit das verbinden-
de Element zwischen der Datenquelle und dem Datenraum.
Der EDC Connector ist eine Komponente, die im Wesentlichen
die Verwaltung und Aushandlung der Bedingungen, sowie die
Initilerung des eigentlichen Datentransfers umsetzt. Uber eine
REST Schnittstelle wird der Endpunkt des Konnektors mit dem
jeweiligen System verbunden. Der Connector besteht dabei
aus zwei Komponenten, der Control und Data Plane. Im Kon-
trast zu einer monolithischen Architektur setzt der EDC MVD



Connector damit eine Trennung der Verwaltung (Control Plane)
und des eigentlichen Datenaustausch (Data Plane) um. Somit
konnen sie unabhangig voneinander definiert, betrieben,
sowie bedarfsweise kombiniert werden. Dabei setzt die Data
Plane mithilfe von bestehenden Datenaustauschtechnologien
den eigentlich Datenaustauch um, wahrend die Control Plane
die fur den souveranen Datenaustausch relevanten Kontroll-
und Managementmechanismen ausflhrt. Ein wesentlicher
Aspekt ist hierbei, dass die Data Plane flr den eigentlichen
Datentransfer zwischen den Teilnehmern zustandig ist, ohne

Die Control Planes verschiedener Konnektoren
organisieren den Datenaustausch und tauschen

Bedingungen und Anforderungen miteinander aus.

Das Dataspace Protokoll
standardisiert die

Kommunikation.

Metadaten

dabei eine zentrale Instanz zu passieren oder kontrolliert zu
werden. Die Control Plane als Verwaltungsfunktion tGbernimmt
dagegen anhand von Metadaten und Vertragsangaben die

im Datenraum notwendigen Vertrauensmechanismen, wozu
auch die Kommunikation mit einer (oder mehreren) Dataspace
Authorities zahlt. Durch Verbindungen zwischen Data und
Control Plane kdnnen somit zum Beispiel auch Datenflisse
anhand Anderungen der Control Plane gestoppt werden oder
ausgewahlte Logs und Statusinformationen weiterverarbeitet
werden.

Die Control Plane dient nur dazu, Vertrauens- und
interoperabilitatsrelevante Informationen als Vorbereitung fiir

den eigentlichen Datentransfer zu verwalten.

Control Plane

Data Plane

Die Data Plane Gbernimmt den

Control Plane

Data Plane

Die Informationen der Control Plane kann

Die Ubertragung wird durch bestehende

eigentlichen Transfer der Daten-Assets.

fir den Datenaustausch verwendet

Technologien ermoglicht.

werden, z.B. fiir Observability, Logging

Somit kdnnen neben geschlossen

oder um Policies anzuwenden.

Datensatzen auch Streaming, oder die

Ubertragung von Code realisiert werden.

Katalogisierung

Eine Katalogisierung der verfligbaren Datenangebote wird
durch den Federated Catalog, bestehend aus einem Cache und
einem Crawler umgesetzt. Der Registration Service unterstitzt
in unserem Set-Up um den Katalog initial mit Eintragen zu
fullen und Connectoren miteinander bekannt zu machen.

Der Node fuhrt die Funktionalitat aus, fir seinen jeweiligen
Connector die gewUlinschten Katalogeintrage Uber verfligha-
re Assets zu publizieren. Diese Eintrage kdnnen mit Policies
versehen werden, die bestimmen welche anderen Teilnehmer
den Eintrag sehen dirfen und unter welchen Bedingungen
die Assets versehen sind. Der Crawler ist fUr die Entdeckung
bestehender Eintrage von anderen zustandig und gibt dem
Connector an, welche Assets zur Verfligung stehen.

Identity Hub

Unter Verwendung einer dezentralen Identifizierung und der
Methode Did:Web, wird eine dezentrale Identifizierung der
Teilnehmer ermdglicht. Eine Identifizierung ist die Grundlage,
um mit anderen in einen abgesicherten Austausch treten zu
kénnen.

Die verwendeten DID Mechanismen fir die Identifizierung
kénnen auch fur die Autorisierung im Datenraum verwendet
werden. Im Kontext von Datenraumen ist damit die Identi-
fizierung von einzelnen Datenraumteilnehmern gemeint. Dies
betrifft insbesondere, wer zum Datenraum zugelassen wird.
Weitere Rechte und Autorisierungen werden anhand von
Attributen umgesetzt. Die Attribute werden ebenfalls auf eine
dezentrale Art und Weise geprift und attestiert.
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In der Gesamtheit kdnnen wird somit Teilnehmer ermdglicht
mit einem Set an Komponenten, das sie selbstandig kombinie-
ren, kontrollieren und Entscheidungen Uber sie treffen kdnnen
(z.B. Uber den Betriebsmodus) an verschiedenen Datenraumen
teilzunehmen. Die Modularitat erlaubt es, verschiedene Data
Planes, z.B. fir Streaming, einzubinden, sowie mit mehreren
Dataspace Governance Authorities zu interagieren.

Gaia-X Vertrauensmechanismen

Eine wesentliche Rolle im Projekt Gaia-X 4 Kl spielen die Ver-
trauensmechanismen, die von der Gaia-X Association definiert

sind. Gaia-X bietet mit dem Gaia-X Trust Framework eine
gemeinsame Governance fr Vertrauensmechanismen und ein
grundlegendes MaB an Interoperabilitat. Diese Interoperabili-
tat bezieht sich insbesondere auf die Interoperabilitat zwischen
verschiedenen Okosystemen und betonen die Autonomie der
Teilnehmenden. Der Fokus liegt auf dem Trust Framework,
weil dies die Operationalisierung der Anforderungen von
Gaia-X ist, zum Beispiel den Policy Rules oder der Architektur
[14].

Gaia-X adressiert somit die Trust Plane, also die Vertrauens-
ebene, die verschiedenen Okosystemen und ihren Technolo-
gien zugrunde liegt [15].



Um dies umzusetzen, wird das Gaia-X Digital Clearing House
als Mechanismus zur Validierung der Gaia-X Regeln verwen-
det. Eine Komponente des Gaia-X Digital Clearing House ist
die Gaia-X Registry, ein Service, der die bendtigten Vertrauens-
anker bereithalt. Es werden die Vertrauensanker festgehalten
[16]. Vertrauensanker untermauern die Angaben (,Claims”)
der Akteure in Datenraumen und in Zertifikatsketten muss
mindestens einer der vom Gaia-X Trust Framework benannten
Vertrauensanker zur Signatur verwendet werden. Die Gaia-X
Registry wird von dem Gaia-X Compliance Service adressiert.
Der Gaia-X Compliance Service validiert die Inhalte und die
Form von relevanten Berechtigungsnachweisen, und signiert
diejenigen, die den Gaia-X Regeln entsprechen.

Das Gaia-X Trust Framework baut auf den logischen Prinzipien
der W3C Verifiable Credentials auf [17]. Die Datenraumteilneh-
menden agieren als Holder, die ihre Berechtigungsnachweise
verwalten und kontrollieren. Die Nachweise werden von den
jeweiligen Vertrauensankern ausgestellt (Issuer), die den Nach-
weis digital signieren und zur Nachprifung in einer Registry
ablegen. Bei der Verwendung der Nachweise prasentieren

die Teilnehmenden ihre Nachweise anderen Teilnehmenden
(Verifier), die wiederum verifizieren, dass die urspriingliche
Ausstellung ihren Anforderungen entspricht.

Im Gaia-X 4 Kl Projekt wird die Implementierung des
T-Systems Digital.ID verwendet. Somit werden vertrauenswir-
dige Authentizitatsnachweise erstellt, die auf Vertrauensankern
basieren, die von nationalen und europaischen Regulierungen
anerkannt sind [18].



Anwendung in Gaia-X 4 K|

Big Picture Gaia-X 4 Kl

Gaia-X 4 Kl das Ziel einen Ubergreifendes Daten- und Dienste
Okosystem zu gestalten. Dabei werden drei groBe Anwen-
dungsbereiche abgedeckt und miteinander verbunden. Diese
drei Teilbereiche sind die Produktion von Sensoren, die Ent-
wicklung und der Betrieb & Service.

Generic Value-Adding Services | Business Function Services
Dataspace Technologies and Services

Die Ziele des Datenraum-Bereiches Produktion sind die Steigerung
der Produktionsqualitat und Zugriff auf einen breiten Datenpool,
um datenbasierte KI-Dienste nutzen zu kédnnen. In dem Entwick-
lungs-Bereich wird die Erhéhung der Genauigkeit und Qualitat
verschiedener Algorithmen zum autonomen und vernetzten
Fahren ermdglicht. In der Phase des Betrieb und Service werden
(Echtzeit-)Daten zur Erhéhung der Sicherheit operativer Dienste
genutzt.

Zusammenhangend betrachtet bilden die drei Teilbereiche des Big
Pictures eine Einheit, welche Kooperation und inter-organisationa-
le Datenfllsse fordert.



Einblicke in die
Anwendungsfalle

Das Projekt Gaia-X 4 KI umfasste eine Reihe von Anwendungs-
fallen (Use Cases). Jeder Use Case hat einen unterschiedlichen
Schwerpunkt und ein eigenes Ziel, baut dabei jedoch auf densel-
ben Datenraumtechnologien und Vertrauensmechanismen auf.

Auf der Homepage des Projektes sind kurze Demo-Videos zu den
Use Cases aus dem Halbzeit-Event verfligbar:

ZuU den Demo-Videos

Die Anwendungsfalle umfassen im Bereich der Fertigung die
automatische optische Qualitatskontrolle (AoQ) sowie einen
digitalen Zwilling fir Prafmethoden, Datengenerierung und Algo-
rithmen. Im Bereich des automatisierten und vernetzten Fahrens
werden die Erfassung und gesicherte Bereitstellung von Daten
umgesetzt, sowie ein Security Incident Event Monitoring (SIEM),
Funktionale Sicherheit als Service (FSS), online Kartenannota-
tion und Parametrisierung, und die Reklamationsbearbeitung im
Transportbetrieb der Automobilproduktion als ,Gaia-X compa-
tible claim handling in automotive production transport drives”
(CAPTD).

Einblick in den Anwendungsfall Online Kartenannota-
tion und Parametrisierung von Automatisiertem und
Vernetztem Fahren

In Gaia-X 4 Kl wurde die Anwendung von Gaia-X im Kontext von
automatisiertem und vernetztem Fahrzeugfunktionen erprobt. Die
zunehmende Vernetzung von Fahrzeugen vor allen im Hinblick
auf zukinftige Mobilitat war hierbei der Treiber fir das Vorhaben.

Ausgangspunkt ist ein einfaches Szenario bei dem Fahrzeug A
in einer Fahraufgabe an ein Hindernis gerat, dass als Blockade
auf der Route identifiziert wird. Diese Information wird Uber
verknlpfte Datendienste im Datenraum weiterverteilt sodass
ein Fahrzeug B eine Alternativroute geliefert bekommt um die
blockierte StraBe zu umgehen.


https://gaia-x4ki.eu/de/Demo

Hauptaugenmerk wurde auf die praktische Durchfihrung
gelegt und darauf ob die Verknlpfung der Dienste durch
einen Connector den zeitkritischen Anforderungen vom
automatisierten Fahren gentigen. Eine Herausforderung die
sich schnell zeigte war der Umgang mit dynamischen IPs auf

8. Priife Guiltigkeit
von Token

und gib Daten
adresse zuriick

9. Datenabfrage

10. Ergebnis

Datendienst der nur auf
statische IPs antwortet

Fahrzeugseite eine REST-Schnittstelle, in diesem Fall konkret fr
die Abfrage von Kartendaten, Anfrage einer Reiseroute und
die Ubertragung von Sensordaten fir die Hinderniserkennung.
Die Middleware nutzt den Connector zur Aushandlung eines
Vertrages mit dem passenden Datendienst. Wird der Vertrag
angenommen sendet der Connector vom Datendienst eine
EndpointDataReference (EDR) zurtick. Damit kann die Middle-
ware die von Fahrzeugseite angefragten Daten unter Angabe
einer eigenen EDR anfragen. Die Antwort vom Datendienst,
die gewlinschten Daten, werden darUber auf das anfragende
Fahrzeug zurlckgefihrt. Diese Architektur eignet sich vor
allem fUr Flottenbetreiber wo eine Form von Flottenmanage-
mentsoftware ohnehin bendtigt wird. An den Datendiensten
musste fur die Anbindung mit Gaia-X nichts geandert werden.
Eine Antwort bendtigte etwa 8-10 Sekunden. Das zeitliche
Verhalten von dieser Implementation war damit ausreichend
flr das Szenario. Das Aushandeln eines Vertrages dauerte

Fahrzeugseite. Die hier angebundenen Dienste brauchten

eine feste Adresse flr die Antwort auf Anfragen. Ergebnis der

Uberlegungen dazu war eine Middleware welche mit der Fahr-
zeugflotte kommuniziert und die Anfragen an die Dienste Uber
die Connector-Technologie kapselt. Die Middleware bietet zur

wandle Anbieter EDR
in Konsumenten EDR

6. Priife Gultigkeit
von Token

Middleware

und gib Daten
adresse zurtick

dabei am langsten, ca. 90% der Zeit, was auf eine sehr friihe
Version der verwendeten Connector-Technologie (EDC) zurlck
zu flhren ist.

Der Vorteil von Gaia-X erschliet sich vor allem dann, wenn
das reduzierte Szenario auf die GréBe einer Anwendung

im Realbetrieb skaliert wird. Im Projekt wurde sich auf ein
Kartendienst, ein Routendienst, usw. beschrankt. Jedoch
wurde es in einem Datenraum realistisch mehrere Anbieter mit
unterschiedlicher Auspragung geben. Regionale oder preis-
liche Unterschiede kdnnten automatisiert in die Auswahl des
Dienstes einbezogen werden. Somit kénnte immer der fir die
Situation am besten passende Dienst ausgewahlt werden. Das
automatisierte Aushandeln von Vertragen fihrt dazu, dass eine
Vertrauensbasis fur die Daten existiert und somit die Daten
technisch und juristisch sicher verwendet werden kénnen.



Anwendungsfall Datenanreicherung, semantische
Metadaten und Datenverfolgbarkeit auf Basis von
Graphtechnologie

.Knowledge Graphs" werden von Gartner [16] als »Critical
Enablers« u.a. flr Generative Al, Digital Twins wie auch das
Industrial Metaverse eingestuft [16].

Die Technologie ermdglicht z.B. naturlichsprachliche Frage-
stellungen, die via Kl aus dem Graphen heraus unter Bertick-
sichtigung des Kontexts qualitativ hochwertiger beantwortet
werden konnen und greift das zentrale Thema des GAIA-X 4
KlI-Projekts auf.

Das Fallbeispiel hat durch die Adressierung elektrifizierter,
bedarfsgesteuerter Mobilitat auch Bezug zum Thema der
gesamten GAIA-X 4 Future Mobility Projektfamilie. Im Fallbei-
spiel werden vier Aspekte gezeigt:

1. Die Speicherung von Daten in einem Graphen als Basis-
technologie fir alle Aspekte des Fallbeispiels. Die verwendete
Plattform ist nicht im Rahmen des Projekts entwickelt worden,
sondern besteht aus einer Reihe von Standardtechnologien.

2. Wie Datenangebote mit semantischen Informationen ver-
sehen und verbunden werden kdnnen, um automatisierte
Interpretation und Verarbeitung zu unterstltzen.

3. Wie die Herkunft von Daten nachvollzogen werden kann.
4. Wie Datenquellen aus verschiedenen Datenraumen tber-
greifend gefunden und verarbeitet werden konnen, um daraus

neue Datenangebote mit Mehrwert bereitzustellen.

Das angenommene Szenario beschreibt die Idee, dass Betriebe

oder Organisationen, die Uber Flachen im &ffentlichen Bereich
verfligen, eine Vorhersage Uber den mdglichen PV-Ertrag sol-
cher Flachen als Datenservice einkaufen konnen, um zu prifen,
ob durch die Nutzung ein wirtschaftlicher Beitrag zur Lade-
infrastruktur des Mobilitatsnetzwerks entstehen kann. Durch
die Kombination von Daten, die aus verschiedenen Okosyste-
men stammen, werden Daten angereichert und ein Mehrwert
erzeugt, der in Form eines neuen Datenangebots nutzbar
gemacht werden kann.

Im konkreten Fall wird die Lage und GroBe von Haltestellen
im OPNV verwendet und durch einen Qualifizierungsdienst
erganzt, der Uber eine mobile Workforce (sog. Crowd-Sour-
cing) die Eigenschaften von Haltestellen vor Ort Gberprift und
erfasst.

Die Daten zum Grad der Abschattung durch angrenzende
Bebauung oder Vegetation, verfligbare Infrastruktur (Elektri-
fizierung, Dacher, Masten, Verteilerkasten) etc. werden durch
einen externen Dienstleister erhoben und als Datenangebot
in einem Gaia-X konformen Datenraum angeboten. Solche
erganzenden Dienste sind typischerweise durch vertragliche
Vereinbarungen, die im Rahmen der Gaia-X Infrastruktur auto-
matisch verhandelt werden konnen, kommerziell nutzbar. Die
Haltestellendaten sind oft ohne besondere Einschrankungen
offentlich und kostenlos erhaltlich. Im Beispiel wurden Daten
genutzt, die fir das Haltestellenmanagement im Rahmen des
Gaia-X 4 ROMS-Teilprojekts entstanden sind. Im Fallbeispiel
werden Namen und Geolokation einer Haltestelle, sowie die
Abmessungen (Lange und Breite) als Ausgangsbasis bendtigt.

Aus diesen Daten wird eine Grobkalkulation des mdglichen
Ertrags je Haltestelle durchgefiihrt, die auf der Annahme
basiert, dass die Flache der Haltestelle mit PV-Elementen
Uberdacht werden kann. Anhand dieser PV-Kategorie kénnen
Haltestellen selektiert werden, die zur Qualifizierung geeignet
erscheinen. Name und Geolokation, sowie die Arbeitsanwei-
sung werden an die Crowd-Sourcing Community Ubergeben.

Uber das Abonnement eines kommerzielles Datenangebots
des Vermarkters dieser Daten, werden diese Informationen

verarbeitet und mithilfe geeigneter Methoden und eigenem
Know-How zu einem realistischen Ertragspotenzial je Halte-
stelle verrechnet.

Dieses Ergebnis wird als neues Angebot in einem geeigneten
Datenraum registriert, mit Policies zur Nutzung versehen und
Uber eine GraphQL API-Schnittstelle zum Abruf bereitgestellt.

Der Betreiber von Haltestellen kann nun fur seine als Haltestellen
genutzten Flachen ein Konzept zur Photovoltaik (PV) Nutzung
erarbeiten, indem er realistische Ertragsprognosen im Datenka-
talog auffinden und einkaufen kann, um sie zu verwenden.



AuBerdem wurde im Fallbeispiel gezeigt, wie Datenangebote
mit semantischen Informationen versehen werden kdnnen, die
die automatische Interpretation und Verarbeitung bestimmter
Datenangebote unterstltzen kdnnen. Das Datenangebot zum
Abruf der Haltestellendaten wird im Rahmen eines Servicean-
gebots, das aus mehreren Datenangeboten besteht, bereit-
gestellt. Uber den Knowledge-Graphen kann die Verknipfung
des Datenendpunkts mit einem Metadaten-Endpunkt sichtbar
gemacht, und die beschreibende Datei (in diesem Falle im
Turtle/ttf Format) zur Bewertung des Angebots bezliglich des
Umfangs und der Eignung einbezogen werden.

Durch die Einbindung von formalen Datenbeschreibungen
wie z.B. Ontologien, kénnen Datenangebote in einen Kontext
gesetzt werden, der die Auffindbarkeit geeigneter Daten mit
semantischen Suchen unterstutzt.

Verschiedene Ansatze zur Realisierung von semantischen

Methoden in Gaia-X wurden im Rahmen von BASE-X, ins-
besondere in der Semantic Core Workgroup diskutiert und
erarbeitet.



Abbildung 19: Abruf der Metadaten zu einem Datenangebot

Abbildung 20: Volltextsuche Gber mehrere Kataloge hinweg
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