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horizontalen Geodatenraum

INnGeoDTM - Ein Governance-Modell fiir domédnenibergreifende
Geodatenbereitstellung
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Management Summary

Das Geodaten-Okosystem ist durch eine Vielzahl heterogener Datenquellen gekennzeichnet, die
fur Anwendungsbereiche wie Smart Cities, Klimaschutz und Mobilitatsplanung von hoher Rele-
vanz sind. Gleichzeitig stellen technische und organisatorische Hirden viele Akteure vor Heraus-
forderungen, wenn es darum geht, ihre Daten in Datenraumen bereitzustellen oder zu nutzen.

Das Projekt InGeoDTM adressiert diese Problematik durch den Aufbau eines Geodaten-Treuhan-
ders, der als zentraler Befahiger fir den horizontalen Datenraum InGeo-X fungiert. Der Treuhan-
der ermdglicht Dateneigentiimern ein vereinfachtes Onboarding in den Datenraum, ohne dass
diese selbst Mitglied werden oder einen eigenen EDC-basierten Connector betreiben muissen.
Dabei tbernimmt InGeoDTM die technische Anbindung, gewahrleistet die Einhaltung rechtlicher
Rahmenbedingungen wie DGA, Data Act und DSGVO und sichert durch strikte Neutralitat sowie
Privacy Enhancing Technologies das Vertrauen der Teilnehmer. Durch InGeo-X soll zudem die
horizontale Nutzbarmachung der Daten fir andere Doménen ermoglicht werden.

Das zugrundeliegende Data Governance-Modell orientiert sich an den FAIR-Prinzipien und defi-
niert klare Rollen, Verantwortlichkeiten sowie Governance-Gremien. Erganzt wird dies durch spe-
zifische Datenrichtlinien, etablierte Geodatenstandards (OGC, ISO, INSPIRE) und ein durchdachtes
Rechte- und Rollenmanagement. InGeoDTM schafft damit die Grundlage fir ein vertrauenswir-
diges, skalierbares und domanentbergrei-fendes Geodatendkosystem.



1. Einleitung

Das Geodaten-Okosystem ist durch eine Vielzahl von heterogenen Datenquellen gekennzeichnet,
die unterschiedliche Arten von Geoinformationen bereitstellen. Dazu gehoren beispielsweise
Fernerkundungsdaten oder von Katasterdamtern bereitgestellte Daten. Diese Daten sind dabei von
hoher Relevanz fir eine Vielzahl von Akteuren, sowohl Stadt- und Flachennutzungsplanung als
auch Bauprojekte und Immobilienentwicklung.

Die Vielfalt der Geodaten bietet ein breites Potenzial fiir Anwendungen in Bereichen wie Smart
Cities, Klimaschutz und Mobilitatsplanung. Gleichzeitig stellt sie hohe Anforderungen an die
Interoperabilitat, Standardisierung und Datenqualitat. Eine geeignete Dateninfrastruktur ist nétig,
um Datensouveranitat, Datenschutz und die effiziente Nutzung dieser Geodaten zu fordern.

Ziel des Projekts InGeoDTM ist der Aufbau eines nachhaltigen Geodatendkosystems, das einen
Reifegrad von TRL (Technology Readiness Level) 7-8 erreicht und auf den Erfahrungen aus
Initiativen wie dem BMFTR-Programm ,Datentreuhandmodelle” sowie den Konzepten aus den
Forschungsprojekten International Data Spaces und Gaia-X aufbaut.

InGeo-X soll dabei der horizontale Datenraum flir Geodaten werden. Aufgrund der hohen
Relevanz von Geodaten, auch flr andere Domanen, soll InGeo-X ein domanentbergreifender
Zugangspunkt fir Geodaten werden. Eine Schlisselrolle spielt dabei das Projekt InGeoDTM, das
als Geodaten-Treuhander fungiert. Das Konzept von InGeoDTM fungiert als technischer Befahi-
ger, um Interoperabilitat und Skalierbarkeit zu gewahrleisten, sodass die verschiedenen Akteure
ihre Daten bereitstellen kdnnen. Dies ist haufig aufgrund technischer und organisatorischer
HUrden ein Hemmnis [1].
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Abbildung 1: Verortung wesentlicher Parteien im Geodaten-Okosystem



Es ist wichtig die Rolle des Datentreuhanders von den grundlegenden Funktionen eines Daten-
raums selbst abzugrenzen. Ein Datenraum, wie der angestrebte InGeo-X (basierend auf Prinzi-
pien wie IDSA' und Technologien wie den Eclipse Dataspace Components (EDC)?, bietet bereits
wesentliche technische Komponenten[2,3]:

= Konnektivitat: Ermdglicht den souveranen Peer-to-Peer® Datenaustausch zwischen Teil-
nehmern, oft durch Nutzungsbedingungen-basierte Datenlbertragung mittels EDC-basierter
Konnektoren.[4]

m Usage Control: Stellt Mechanismen zur Definition und technischen Durchsetzung von Ver-
trags- und Nutzungsregeln bereit (z.B. Gber ODRL/OPA-Policies) und ermoglicht Audit-Logs.[5]

m Catalog & Discovery: Bietet einen (foderierten) Metadaten-Katalog und Selbstbeschreibun-
gen der Teilnehmer zur Auffindbarkeit von Daten.[6]

Der Datentreuhander InGeoDTM baut auf diesen Datenraum-Funktionen auf und Gbernimmt
darlber hinaus spezifische, erweiterte Aufgaben, die insbesondere durch rechtliche Rahmenwer-
ke wie den Data Governance Act (DGA)[7] und den Data Act[8] gepragt sind:

m Sicherstellung des Rechtsrahmens: Dazu gehoren die Wahrung strikter Neutralitat (z.B.
Verbot der Eigennutzung der anvertrauten Daten), die Einhaltung von Dokumentations- und
Meldepflichten gegeniber Aufsichtsbehdrden.[9]

= Implementierung einer treuhdnderischen Governance: Dies umfasst die detaillierte Man-
dats- und Beteiligungsmanagement sowie Mechanismen zur Uberpriifung und Vermeidung
von Interessenkonflikten.[10]

= Anwendung von Privacy Enhancing Technologies (PET): Aktive Unterstltzung oder
Durchfiihrung von MaBnahmen wie Anonymisierung oder Aggregation zum Schutz der
Daten.[11]

In den folgenden Abschnitten wird ein Data Governance-Modell fiir INGeoDTM vorgestellt, wel-
ches die genannten Anforderungen an ein tragfahiges und nachhaltiges Datentreuhandmodell
berlcksichtigt.

Das Data Governance-Modell orientiert sich dabei an den FAIR-Prinzipien; Findability, Accessibili-
ty, Interoperability und Reuse von Daten (dt. Auffindbarkeit, Zuganglichkeit, Interoperabilitat und
Wiederverwendbarkeit).

1 https://internationaldataspaces.org/
2 https://projects.eclipse.org/projects/technology.edc

3 Direkte Kommunikation zwischen zwei Organisationen in einem Netzwerk



2. FAIR-Prinzipien

Die FAIR-Prinzipien zielen darauf ab, im Rahmen der rechtlichen und technischen Méglichkeiten,
Datenbestande fir neue Nutzungsszenarien zuganglich zu machen. Mit der Anwendung der FAIR-
Prinzipien soll gewahrleistet werden, dass die Menge an Informationen leicht auffindbar, einfach
zuganglich, interoperabel und wiederverwendbar ist. Sie machen Datenbestande transparenter und

effizienter.
N
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Abbildung 2: FAIR-Prinzipien*

Die FAIR-Prinzipien legen besonderen Wert auf die Auffindbarkeit (Findable) der Daten. Dies erfor-
dert, dass die Daten einen eindeutigen und dauerhaften Identifikator besitzen, der eine zuverlassige
und konsistente Referenzierung ermdglicht. Dartber hinaus mussen die Daten durch aussagekraftige
Metadaten beschrieben sein, die ihre Struktur, ihren Inhalt und ihren Kontext dokumentieren. Diese
Metadaten und die zugehdrigen Daten sollten in durchsuchbaren Ressourcen (bspw. Datenkatalog)
registriert sein, um ihre Auffindbarkeit zu gewahrleisten. Eine klare Identifizierung der Daten ist essen-
ziell, damit sie von Menschen und Maschinen gleichermaBen leicht entdeckt und genutzt werden
konnen.

Unter Zuganglichkeit (Accessible) von Daten wird die Nutzung fir andere definiert. Dies bedeutet,
dass Daten Uber ein standardisiertes und offenes Protokoll abrufbar sein missen, das einen barriere-
freien Zugang ermoglicht. Dabei sollte das verwendete Protokoll Funktionen fir Authentifizierung
und Autorisierung unterstttzen, um sicherzustellen, dass nur berechtigte Nutzer Zugriff auf die Daten
erhalten. Selbst wenn die Daten nicht mehr verfligbar sind, muss sichergestellt werden, dass ihre
Metadaten und die zugehdrigen Referenzen weiterhin zuganglich bleiben, um ihren urspriinglichen
Kontext und Nutzen nachvollziehen zu kdnnen.

Interoperabilitat (Interoperable) bedeutet, dass Daten in einer formalen, zuganglichen und gemein-
samen Sprache dargestellt werden mussen, die von verschiedenen Systemen verstanden und genutzt
werden kann. Dabei ist die Verwendung von Vokabularen, die den FAIR-Prinzipien entsprechen,
entscheidend, um Konsistenz und Wiederverwendbarkeit sicherzustellen. Dartber hinaus sollten die
Daten qualifizierte Verweise auf andere Datensatze enthalten, um Verbindungen herzustellen und
deren Kontext sowie Beziehungen klar zu definieren. Diese Eigenschaften erleichtern die Integration
und Nutzung der Daten in verschiedenen wissenschaftlichen und technischen Anwendungen.

Die Wiederverwendbarkeit (Reusable) von Daten setzt voraus, dass diese mit mehreren genauen
und relevanten Attributen versehen sind, die ihre Beschreibung und Nutzung erleichtern. Eine klare
Nutzungslizenz ist ebenfalls erforderlich, um die rechtlichen Rahmenbedingungen fir die Verwendung
der Daten eindeutig zu definieren. Zudem missen die Daten mit ihrer Herkunft verknlpft sein, um
ihre Authentizitat und Nachvollziehbarkeit zu gewahrleisten. SchlieBlich sollten die Daten den relevan-
ten Standards der jeweiligen wissenschaftlichen oder technischen Gemeinschaft entsprechen, um ihre
Qualitat und Interoperabilitat sicherzustellen.

4 https://forschungsdaten.info/themen/veroeffentlichen-und-archivieren/faire-daten/



3. Data Governance-Modell

3.1. Ziele der Data Governance

3.1.1. Strategische Ausrichtung

Die strategische Ausrichtung von InGeoDTM fokussiert sich darauf, Dateneigentimer bei der
sicheren und effizienten Integration ihrer Geodaten in den Geo-Datenraum X zu unterstitzen. Dies
schlieBt eine klare Trennung zwischen Offenen Daten (Open Data) und schiitzenswerten bzw. per-
sonenbezogenen Daten (Closed Data) ein.

Durch ein vereinfachtes Onboarding tber einen Datentreuhdnder in den Geodatenraum sollen sich
Verwertungspotentiale fir das Data Sharing ergeben. Um dies zu erreichen, sind eine Reihe von Vor-
aussetzungen zu erfillen. Abbau technischer und organisatorischer Hirden; Bereitstellung einfacher
und standardisierter Prozesse fur den sicheren Datenaustausch, so dass innerhalb des Datenraums
Daten der Dateneigentimer unter deren Nutzungsrestriktionen weitergegeben werden kénnen. Der
technische, organisatorische und finanzieller Aufwand muss dabei geringer sein, als selbst Mitglied
im Datenraum zu werden und einen eigenen EDC-basierten Connector aufzusetzen. Vertrauenswr-
digkeit und Schutz: Sicherstellung hochster Datenschutz- und Sicherheitsstandards, um das Ver-
trauen der Dateneigentimer zu gewahrleisten und Risiken zu minimieren, als auch Dateneigentimer
ggf. Datennutzern offenzulegen, ohne dabei gegen geltendes Recht (u.a. DSGVO) zu verstoBBen.

INnGeoDTM versteht sich als zentrale Schnittstelle, die Dateneigentimer dabei untersttitzt, den vollen
Nutzen ihrer Daten zu realisieren, ohne Kontroll- oder Sicherheitsrisiken einzugehen. Dabei unter-
stltzt InGeoDTM beim Aufbau eines nachhaltigen Datendkosystems, das den Austausch und die
innovative Nutzung von Geodaten unterstitzt. Grundlage hierfur ist die Gewinnung und Einbin-
dung einer hinreichenden Anzahl relevanter assoziierter Partner, deren Akzeptanz durch transparen-
te und faire Governance-Strukturen geférdert wird.

3.1.2. Operative Ausrichtung

Mit dem primaren Ziel die Bereitstellung von Geodaten im InGeo-X Geodatenraum flr verschiedens-
te Teilnehmer zu ermaglichen, sind die technische Anbindung sowie das organisatorische Onboar-
ding das Hauptziel fir InGeoDTM.

Technische Anbindung: Um Geodaten Uber INnGeoDTM in InGeo-X zu Uberflhren bendtigt es
eine Standardisierung des Datenprozesses. Daten, die Uber den Treuhdnder bereitgestellt werden,
mUssen Uber geeignete API-Schnittstellen von den Datengebern abgerufen werden. Ist dies nicht
maglich kann eine temporare Zwischenspeicherung beim Datentreuhdnder ggf. etabliert werden.
Um die datensouverane Weitergabe in den InGeo-X Datenraum zu ermdglichen, missen Daten-
gebende die entsprechenden Nutzungsbedingungen (engl. Usage Policies) definieren. Diese stellen
sicher, dass Daten nur unter den festgelegten Bedingungen genutzt werden durfen. Verantwortlich
dafir sind die Dateneigentiimer (siehe 3.2.1). Die Bereitstellung der Daten im Datenraum durch den
INGeoDTM erfolgt tber einen EDC-basierten Connector.

Organisatorische Onboarding: Nutzer, die ihre Daten im InGeo-X Datenraum Uber den Daten-
treuhander bereitstellen mochten, sind keine direkten Datenraummitglieder. Nur der InGeoDTM st
Mitglied des Datenraums und verfligt Gber den entsprechenden EDC-basierten Connector.



Dazu muss das Onboarding der Datengeber automatisiert stattfinden damit der Datentreuhdnder
effizient arbeiten kann. Neben dem technischen Onboarding bei der Datenbereitstellung muss das
rechtliche Onboarding bedacht werden. Die rechtliche Klarung des Onboardings tGber den Daten-
treuhander muss dabei fir die Datenweitergabe, als auch datenschutz- und lizenzkonform etabliert
werden.
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3.2. Organisationsstruktur

3.2.1. Rollen und Verantwortlichkeiten

Dateneigentiimer

Der Dateneigentlmer (engl. Data Owner) ist verantwortlich fir die Daten, die dem Datentreu-
hander (engl. Data Trustee) zur Weitergabe in InGeo-X bereitgestellt werden sollen. Der Daten-
treuhander legt dazu die Nutzungsbedingungen fir die Datenweitergabe in InGeo-X alleine oder
gemeinsam mit dem Dateneigentimer fest und zeigt sich verantwortlich Gber die Datenqualitat
(Hupperz 2025b). Wenn Daten gesetzlichen Offenlegungspflichten unterliegen (z. B. 39. BImSchV
fur Luftschadstoffdaten), Gbernimmt der Dateneigentimer die Verantwortung, die entsprechenden
Open-Data-Regelungen oder Fachgesetze (z. B. Hessisches Opendata-Gesetz oder SVermKatG)
einzuhalten.

Datenraum (InGeo-X)

Der Datenraum (engl. Data Space) InGeo-X selbst, als technische und organisatorische Infrastruktur,
stellt basierend auf etablierten Konzepten (z.B. IDSA) und Komponenten (z.B. EDC-basierte Konnek-
toren) grundlegende Funktionen fir den souveranen Datenaustausch zur Verfligung. Somit schafft
der Datenraum die technologische Basis, auf der Akteure wie der Datentreuhander aufsetzen
konnen.



Datentreuhander (InGeoDTM)

Der InGeoDTM Datentreuhdnder ist die Organisationseinheit, die Teil des InGeo-X Datenraums ist.
Er besitzt dazu die technologischen als auch organisationalen Voraussetzungen, sowie die Fahigkeit
Daten fUr andere Organisationen bereitzustellen. Um dies zu ermdglichen, sorgt er fir ein Onbo-
arding dieser Organisationen, so dass tber ihn und seinen EDC-basierten Konnektor die Daten in
InGeo-X bereitgestellt werden konnen, unter den Nutzungsbedingungen der jeweiligen Dateneigen-
tlmer. Zudem stellt er sicher, dass die bereitgestellten Geodaten mit den jeweiligen Lizenzen (z. B.
Creative Commons, Datenlizenz Deutschland 2.0) oder eigenen Nutzungsbedingungen gekenn-
zeichnet sind. Bei personenbezogenen Geodaten wie Liegenschaftsbuch-Eintragen oder Standorten
geschitzter Arten kann InGeoDTM eine Plausibilitatsprifung der Anfrage vornehmen.

Datennutzer

Datennutzende konnen auf Daten in InGeo-X zugreifen, wenn sie die entsprechenden Nutzungsbe-
dingungen einhalten. Die Uber den Datentreuhdnder bereitgestellten Geodaten kdnnen im InGeo-X
Datenraum durch Datennutzer bezogen werden. Diese sind Teilnehmer des Datenraum und mussen,
bei den so bezogenen Geodaten, die entsprechenden Nutzungsbedingungen akzeptieren.

3.2.2. Governance Gremien und Beteiligungsstrukturen

Steuerungsausschuss

Der Steuerungsausschuss ist das zentrale Entscheidungsgremium zur Sicherstellung einer effek-
tiven und verantwortungsvollen Data Governance im Kontext der Bereitstellung von Geodaten

Uber INnGeoDTM in InGeo-X. Ziel ist es, strategische Leitlinien zu entwickeln, Standards und Richt-
linien durchzusetzen sowie Transparenz und Vertrauen zwischen dem Geodatentreuhander und
den Nutzern, die nicht Teil des Datenraums sind, zu gewahrleisten. Dieser Ausschuss bildet eine
Briicke zwischen technischer Umsetzung und strategischen Zielen, um Geodaten sicher und effektiv
bereitzustellen.

Arbeitsgruppen

Die Arbeitsgruppen des Geodatentreuhanders dienen als spezialisierte Teams, die praxisorientier-
te Losungen flr konkrete Herausforderungen entwickeln. Sie unterstiitzen den Treuhander durch
die Erstellung von fachspezifischen Richtlinien und Best Practices und bringen Expertenwissen fir
spezielle Themenbereiche ein. Ziel ist es, die Qualitat und Nutzbarkeit der Geodaten sicherzustellen
und die Anforderungen vom Geodatenraum auch von externen Nutzern des Datentreuhanders zu
erflllen.

Weitere Beteiligungsstrukturen

Zur Sicherstellung der Neutralitat, Unabhangigkeit und einer breiten Akzeptanz des Datentreu-
handers werden zudem partizipative Governance-Strukturen etabliert (Hupperz 2025b). Diese
dienen der Steuerung und Dokumentation der Teilnehmer- und Eigentumsstrukturen rund um den
Treuhdnder.

= Nutzerbeirat: Ein Nutzerbeirat, bestehend aus Vertretern der Datengeber und Datennutzer,
berat den Datentreuhander in strategischen Fragen und stellt sicher, dass die Interessen der Teil-
nehmer angemessen bertcksichtigt werden. Er kann Empfehlungen zu Datenrichtlinien, Service-
Level-Agreements und zur Weiterentwicklung der Angebote des InGeoDTM abgeben.

m Joint Steering Committee: Bei groBeren Kooperationen oder spezifischen Projekten inner-
halb des vom InGeoDTM betreuten Okosystems kann ein Joint Steering Committee eingerichtet
werden, in dem relevante Stakeholder (z.B. Datengeber, Datennutzer, Prozessdienstleister, ggf.
offentliche Vertreter) vertreten sind, um gemeinsame Entscheidungen zu treffen und die Aus-
richtung zu koordinieren.



Externe rechtliche Begleitung

Um die kontinuierliche Einhaltung aller gesetzlichen und datenschutzrelevanten Aspekte sicherzu-
stellen und auf Anderungen in der komplexen Rechtslage (z.B. DGA, Data Act, DSGVO, nationale
Gesetze) addquat reagieren zu kdnnen, wird eine langfristige, externe und neutrale rechtliche
Begleitung etabliert. Diese unterbeauftragte Expertise unterstltzt den Datentreuhdander und seine
Gremien bei der rechtssicheren Ausgestaltung und dem Betrieb des Datentreuhandmodells.

Diese Gremien und externen Beratungsstrukturen unterstitzen die Abstimmungs- und Governance-
Prozesse und tragen zur Transparenz und zum Vertrauensaufbau im Okosystem bei.

3.2.3. Rechtssichere Umsetzung des Datenraums

Es wird ein Konzept fur die rechtssichere Gestaltung und Umsetzung des InGeo-X Datenraums
unter Verwendung der Basistechnologien Gaia-X und IDSA erarbeitet. Bereits etablierte Datenraume
wie Catena-X und Mobility Data Space dienen als Beispiele zur Orientierung. Gleichzeitig mussen
landesspezifische Rechtsgrundlagen berlcksichtigt werden:

1. Open Data vs. schiitzenswerte Daten

Open Data: Viele (Geo-)Daten in Behdrdenkontexten sind als Open Data verfligbar und
unterliegen landesspezifischen Open-Data-Gesetzen (z. B. Hessisches Opendata-Gesetz
(HODaG)). Hier sind die Lizenzfragen bereits weitgehend vorgegeben und erleichtern die
Bereitstellung.

Schiitzenswerte/personenbezogene Daten: Bei personenbezogenen Geodaten greift
zwingend die DSGVO. Der Datentreuhander muss sicherstellen, dass jegliche Weitergabe und
Nutzung dieser Daten konform zu Datenschutzgesetzen erfolgt.

2. Abgrenzung von Geo- und Umweltdaten

In einigen Fallen fallen Geodaten auch unter Umweltdaten, die zusatzliche gesetzliche Bestim-
mungen (z. B. Umweltinformationsgesetz) betreffen konnen. Dieser Aspekt flieBt in die Aus-
gestaltung der Vertrags- und Nutzungsbedingungen ein.

3. Lizenzierung und Zertifizierung

Lizenzierung: Bei Open Data sind haufig bereits Lizenztexte vorhanden (z. B. Creative Com-
mons Lizenzen). Bei schiitzenswerten Daten sind individuelle Vertragsbedingungen (durch
Usage Policies im Datenraum) erforderlich.

Zertifizierung: Da Open Data in der Regel Uber eigene Lizenzen verfiigt, ist eine gesonderte
Zertifizierung nicht erforderlich. Eine Zertifizierung kann sich im Datenraum eher auf Aspekte
der Datensicherheit und DSGVO-Konformitat beziehen.

4. Neutralitdt und Unabhangigkeit von InGeoDTM:

Zur Gewahrleistung der Neutralitat und Unabhangigkeit von InGeoDTM, wie in Art. 12 Abs. 2
des Data Governance Act (DGA) gefordert, werden Mechanismen zur Offenlegung und zum
Monitoring von Kapital- und Stimmrechtsbeteiligungen implementiert. Ziel ist es, potenzielle
Interessenkonflikte frihzeitig zu erkennen und auszuschlieBen. Dies umfasst klare Regelungen
zur Transparenz von Eigentimerstrukturen und Entscheidungsfindungsprozessen innerhalb
der Organisation von InGeoDTM.

Die Einhaltung dieser Neutralitatsanforderungen ist Voraussetzung fir die Registrierung als
Datenintermedidr gemaB DGA und wird regelmaBig Gberpraft.
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Durch diese klare Trennung und Ausarbeitung sowie die Sicherstellung der Neutralitat werden die
unterschiedlichen Anforderungsprofile berticksichtigt und rechtliche Risiken reduziert.

3.2.4. Rechte- und Rollenmanagement

Ein differenziertes Rechte- und Rollenkonzept ist entscheidend fir die Sicherheit und den ord-
nungsgemaBen Betrieb in InGeo-X und die Interaktion der Teilnehmer, einschlieBlich InGeoDTM. Es
definiert, welche Akteure welche Aktionen durchfihren und auf welche Daten sie zugreifen durfen.

m Rollen-Definition: Es werden klare Rollen fUr die verschiedenen Akteure definiert, z.B.:

Datengeber: Haben das Recht, Geodaten bereitzustellen, Mandate zu erteilen und Nut-
zungsbedingungen festzulegen.

Datennutzer: Haben das Recht, Daten gemafB den im Mandat und den Datenvertragen
festgelegten Bedingungen abzurufen und zu nutzen (z.B. reines Leserecht, Recht zur Durch-
flhrung spezifischer Analyseauftrage).

Prozessdienstleister: Kdnnen spezifische Rechte zur Datenverarbeitung im Auftrag von
Datengebern oder -nutzern erhalten (z.B. fir Anonymisierung, Aggregation), basierend auf
entsprechenden Vereinbarungen.

Datentreuhdnder: Verwaltet die Angebote und Systeme von InGeoDTM, Mandate, Nutzer-
konten und Uberwacht die Einhaltung der Governance.

m Rechtevergabe: Die Rechte werden granular und nach dem Prinzip der minimalen Rechteverga-
be (Need-to-know-Prinzip) zugewiesen. Beispielsweise wird unterschieden zwischen dem reinen
Leserecht fir bestimmte Daten und der Erlaubnis, Analyseauftrage auf Daten durchzufiihren,
ohne die Rohdaten einsehen zu kénnen.

m Technische Umsetzung: Das Rechte- und Rollenmanagement wird durch technische Systeme
(z.B. Identity & Access Management - IAM) unterstitzt, die eine sichere Authentifizierung und
Autorisierung gewabhrleisten.

= Dokumentation: Alle zugewiesenen Rollen und Rechte werden sorgfaltig dokumentiert und
regelmaBig Gberprift.

Dieses System stellt sicher, dass der Zugriff auf Daten und Funktionen streng kontrolliert wird und
den jeweiligen Verantwortlichkeiten und Vereinbarungen entspricht.

3.3. Richtlinien und Standards im Datenraum

Die Umsetzung eines Data-Governance-Modells im InGeo-X Datenraum erfordert spezifische Richt-
linien und Standards, die den besonderen Anforderungen von Datenrdumen gerecht werden. Diese
Richtlinien gewahrleisten ein vertrauenswiirdiges Datendkosystem und regulieren den sicheren

und effizienten Austausch von Geodaten zwischen den Teilnehmern. Zentrale Elemente sind dabei
Zugriffsrichtlinien, Vertragsrichtlinien und Nutzungsrichtlinien, die den gesamten Datenlebenszyklus
abdecken.
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3.3.1. Datenrichtlinien

Um Vertrauen und Datensouveranitat innerhalb des InGeo-X Datenraums zu gewahrleisten, werden
spezifische Datenrichtlinien festgelegt:

Zugriffsrichtlinien (Datensicherheit, engl. Access Policies): Definieren die Bedingungen, unter
denen Teilnehmer Zugang zu Datenangeboten erhalten. Sie basieren auf attributbasierten Vertrau-
ensmodellen, bei denen Teilnehmerattribute mit den Anforderungen der Zugriffrichtlinien verglichen
werden. Beispielsweise kann der Zugriff auf bestimmte Geodaten auf Teilnehmer beschrankt sein,
die Mitglied einer bestimmten Branchenvereinigung sind oder bestimmte Zertifizierungen besitzen.

Der Zugang wird in verschiedenen Phasen gepriift: bei der Katalogisierung, bei den Vertrags-
verhandlungen und bei der tatsachlichen Datentbermittlung. Damit wird sichergestellt, dass die
Anforderungen der Zugriffsrichtlinien zum jeweiligen Zeitpunkt erfillt sind.

m Sicherung der Integritat (Verhinderung unbefugter Veranderung, § 5 Abs. 1 S. 2 Nr. 2 LDSG SH),
m Sicherung der Verfligbarkeit (Daten kénnen zeitgerecht genutzt werden),
m Sicherung der Authentizitat (Gewahrleistung der Richtigkeit und Beweiskraft)

m Sicherung der Revisionsfahigkeit (Transparenz, Feststellung der individuellen Verarbeitungsverant-
wortlichkeit, § 5 Abs. 1'S. 2 Nr. 3 LDSG SH).

Vertragsrichtlinien (engl. Contract Policies): Legen die Vertragsbedingungen fur die Daten-
nutzung fest. Sie beinhalten Nutzungsrichtlinien (engl. Usage Policies), die bestimmen, wie die
Daten nach der Ubertragung verwendet werden dirfen. Dies umfasst Verbote, Verpflichtungen

und Berechtigungen. Zum Beispiel kann eine Nutzungsrichtlinie vorschreiben, dass Daten nur zu
Forschungszwecken verwendet und nicht an Dritte weitergegeben werden dirfen. Diese Nutzungs-
bedingungen kdnnen sowohl von den Dateneigentiimern als auch vom InGeoDTM Datentreuhander
fur die Geodaten festgelegt werden, um sicherzustellen, dass die Daten nur unter den festgelegten
Bedingungen verwendet werden. Dies beinhaltet Einschrankungen hinsichtlich der Weitergabe, Ver-
arbeitung, Speicherung und ggf. Loschung der Daten.

Verantwortlichkeiten bei der Datenpflege: Die Dateneigentimer und der InGeoDTM Daten-
treuhander, sofern er an der Bereitstellung der Daten beteiligt ist, sind fir die Qualitat, Aktualitat
und Integritat der bereitgestellten Daten verantwortlich. Sie mussen sicherstellen, dass die Daten
korrekt, vollstandig und fir die vorgesehenen Nutzungen geeignet sind. Dies beinhaltet regelmaBi-
ge Uberprifungen und Aktualisierungen der Daten sowie die Dokumentation von Anderungen.

3.3.2. Datenstandards

Die technische Interoperabilitat und Kompatibilitat von Geodaten innerhalb des InGeo-X Daten-
raums erfordert die Einhaltung gemeinsamer Datenstandards. Mit der Zeit wird sich herausstellen,
welche Formate, Namenskonventionen, Datenmodelle und Projektionen von den Nutzern bevorzugt
werden, um einen reibungslosen Datenaustausch zu gewahrleisten. Standardisierte Datenformate
und -strukturen von Geodaten sorgen daflr, dass rdumliche Informationen effizient gespeichert,
ausgetauscht und verarbeitet werden konnen. Solche Standards werden oft von Organisationen wie
der OGC (Open Geospatial Consortium) oder der ISO (International Organization for Standardiza-
tion), INSPIRE oder W3C festgelegt. In der Geodatenverarbeitung spielen Standards eine zentrale
Rolle, um Interoperabilitat, Datenqualitat und effiziente Zusammenarbeit zwischen verschiedenen
Systemen, Institutionen und Landern sicherzustellen.
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Geodaten-Standards der OGC (Open Geospatial Consortium):
= WMS (Web Map Service)

m  WFS (Web Feature Service)

= WMTS (Web Map Tile Service)

= WCS (Web Coverage Service)

® GML (Geography Markup Language)

= GeoJSON

= KML (Keyhole Markup Language)

= CSW (Catalogue Service for the Web) - Katalog & Metadaten

ISO-Standards fiir Geodaten

m |SO 19115 (Metadaten Standards — Dokumentation)
m |SO 19107 (Geometry und Topologie)

®m |SO 19119 (Geodaten Dienste)

® SO 19136 (GML)

m |SO 19156 (Sensor Daten)

INSPIRE

INSPIRE ist eine Direktive der Europaischen Union aus dem Jahr 2007 und umfasst detaillierte
Umsetzungsrichtlinien sowie technische Regelwerke fiir Metadaten, Dienste und auch die Daten
selbst. INSPIRE baut auf den oben genannten ISO-Standards auf und definiert insbesondere die
Semantik, Struktur und Kodierung von Daten in 34 verschiedenen Anwendungsbereichen. Diese
Anwendungsbereiche sind in drei ,Anhdnge” aufgeteilt, wobei der Anhang | die vektoriellen
Geobasisdaten wie beispielsweise das Kataster und die Verkehrsnetze umfasst, Anhang 2 Raster-
daten wie beispielweise Luftbilder und Gelandemodelle, und Anhang 3 weitere Anwendungs- und
Umweltdaten enthalt. Insbesondere die einheitliche Semantik (Konzepte, Codelisten/Dictionaries)
erhoht die Wiederverwendbarkeit und Skalierbarkeit von Applikationen, die auf INSPIRE-Daten
aufbauen.

Eine Besonderheit bei INSPIRE sind die zentralen Umsetzungskomponenten wie das INSPIRE Geo-
portal, die INSPIRE Registry und der INSPIRE Validator. Alle diese tragen zu einer besseren Einhal-
tung des FAIR-Ziels bei. In den letzten Jahren haben die Governance-Strukturen, welche INSPIRE
weiterentwickeln, Schritt flr Schritt Anpassungen an neue Technologien sowie konkrete Nutzerbe-
durfnisse eingefihrt.

Standardisierte Datenformate und -strukturen: Verwendung etablierter Formate wie GeoJSON,
Shapefiles oder GML, um einen reibungslosen Datenaustausch zu ermdglichen und die Verarbeitung
durch verschiedene Systeme zu erleichtern. Zusatzlich sollte sichergestellt werden, dass Datensatze
nahtlos integriert und gemeinsam genutzt werden kénnen, unabhangig von ihrer Herkunft. Dies
beinhaltet die Harmonisierung von Attributen, Einheiten und Skalierungen.

Namenskonventionen und Datenmodelle: Festlegung einheitlicher Benennungen und Daten-
modelle, um Konsistenz und Verstandlichkeit der Daten zu gewahrleisten. Dies erleichtert die
Integration und Interpretation der Daten durch unterschiedliche Nutzer und dem InGeoDTM
Datentreuhander.
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Einheitliche Projektionen und Referenzsysteme: Anwendung konsistenter geodatischer Refe-
renzsysteme (z.B. WGS84), um die raumliche Genauigkeit und Vergleichbarkeit der Geodaten sicher-
zustellen. Dadurch werden Fehlinterpretationen der Daten aufgrund unterschiedlicher Referenzsys-
teme vermieden und die semantische Interoperabilitdt der Geodaten gefordert.

3.3.3. Metadaten-Standards

Metadaten spielen eine entscheidende Rolle fur die Auffindbarkeit und effektive Nutzung von Geo-
daten im InGeo-X Datenraum. Mit der Zeit wird sich herausstellen, welche Metadatenstandards und
-praktiken von den Nutzern bevorzugt werden, um die bestmdgliche Unterstltzung bei der Daten-
verwendung zu gewahrleisten.

® Dublin Core: Einfacher Standard zur Beschreibung von Metadaten.

m |SO 19115: Detaillierter Standard zur Geodaten-Dokumentation.

Datenformate

m Shapefile (.shp): Vektordatenformat von ESRI.

m  GeoTIFF: Rasterdatenformat mit Georeferenzierung.

m LAS/LAZ: LIiDAR-Punktwolkenformat.

m NetCDF: Format fUr multidimensionale Geodaten (z. B. Klimadaten).

= Geolson

Koordinatensysteme und Projektionen

m EPSG-Codes: Standardisierte Codes zur Identifizierung von Koordinatensystemen (z. B.
EPSG:4326 fir WGS84).

m WGS84: Globales Bezugssystem flr GPS-Daten.

m ETRS89: Europaisches Bezugssystem flr prazise Geodaten.

Implementierung von Metadatenstandards: Anwendung international anerkannter Standards
wie I1SO 19115 oder DCAT-AP fir die einheitliche Beschreibung von Datenquellen, -qualitat und
-aktualitat.

Verbesserung der Datenauffindbarkeit: Durch detaillierte und standardisierte Metadaten wird
die Suche nach relevanten Datensatzen im Datenkatalog erleichtert. Somit konnen die Metadaten
genutzt werden, um Nutzern passende Daten bereitzustellen.

Transparenz liber Datenherkunft und -eigenschaften: Bereitstellung von Kontextinformatio-
nen, um den Nutzern ein besseres Verstandnis der Geodaten zu ermoglichen und die semantische
Interoperabilitat zu fordern. Dazu gehoren Informationen u.a. Uber die Datenquelle, die Erfassungs-
methode, die Genauigkeit und die zeitliche Abdeckung.

Unterstiitzung bei der Dateninterpretation: Metadaten helfen Nutzern, die Geodaten korrekt
zu interpretieren und effektiv zu analysieren. Sie bieten Informationen zu Datenstrukturen, Attribu-
ten und mdglichen Einschrankungen in der Nutzung.
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3.3.4. Vertrauensanker und Attributbasiertes Vertrauen

Ein zentrales Element im InGeo-X Datenraum ist das attributbasierte Vertrauen, bei dem die Vertrau-
enswdrdigkeit eines Teilnehmers auf Basis seiner nachweisbaren Attribute beurteilt wird:

Verwendung von Vertrauensankern: Der InGeo-X Datenraum definiert Vertrauensanker, wie z.B.
Zertifizierungsstellen oder Branchenverbédnde, die die Echtheit und Glltigkeit von Teilnehmerattribu-
ten bestatigen.

Teilnehmer-Selbstbeschreibungen (engl. Participant Self-Descriptions): Teilnehmer stellen
maschinenlesbare Selbstbeschreibungen bereit, die ihre Attribute und Zertifizierungen enthalten.
Diese werden genutzt, um die Einhaltung von Richtlinien zu Uberprufen.

Uberpriifung von Attributen: Bei Interaktionen im InGeo-X Datenraum werden die Attribute der
Teilnehmer mit den Anforderungen der Datenrichtlinien (vgl. 3.3.1) verglichen. Dies ermdglicht eine
dynamische und kontextabhangige Vertrauensbeziehung zwischen den Teilnehmern.

3.3.5. Vokabulare und Ontologien

Fir ein gemeinsames Verstandnis und die semantische Interoperabilitat innerhalb des InGeo-X
Datenraums sind standardisierte Vokabulare und Ontologien erforderlich:

Semantische Modelle fiir Datenrichtlinien: Einheitliche Begriffsdefinitionen fir Datenrichtlinien,
um Missverstandnisse zu vermeiden. Dies ermdglicht es, dass alle Teilnehmer die gleichen Daten-
richtlinien auf die gleiche Weise interpretieren.

Semantische Modelle fiir Daten: Verwendung von gemeinsamen Geo-Datenontologien, um die
Bedeutung von Datenfeldern und Attributen klar zu definieren. Dies erleichtert die Integration und
Analyse von Geodaten aus unterschiedlichen Quellen und ermdglicht die automatische Erstellung
eines durchsuchbaren Datenkatalogs mit Informationen zu Datenqualitat, Datentypen und recht-
lichen Anforderungen.

Mapping Verfahren: Um die Interoperabilitat zwischen verschiedenen Datensdtzen zu gewahr-
leisten und nicht-semantische Daten in semantische Reprasentationen zu transformieren, werden
Mapping Services eingesetzt, die automatisch maschinenlesbare und interoperable Beschreibungen
erzeugen.

3.3.6. Datenschutzkonzept

Es wird ein Datenschutzkonzept entwickelt, das die gesetzlichen Vorgaben, insbesondere der
DSGVO, des Data Act und Data Governance Act berlcksichtigt. Erganzend gelten je nach Art der
Daten weitere Vorschriften, z.B. das Umweltinformationsgesetz. Ziel ist es, technische und organisa-
torische MaBnahmen zu definieren, die Folgendes sicherstellen:

1. Rechtskonformitat (DSGVO):

Anonymisierung oder Pseudonymisierung von personenbezogenen Geodaten, wenn
notwendig.

Sicherstellung einer informierten Einwilligung (Consent), falls dies fur bestimmte Datennutzun-
gen rechtlich gefordert ist.
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2. Klarheit tiber Verarbeitungszwecke:
Genaue Zweckbindung fir die Nutzung von personenbezogenen und schiitzenswerten Daten.

Einsatz von vertrauenswdrdigen Identitats- und Rechteverwaltungssystemen zur Gewahrleis-
tung von Privacy-by-Design und Privacy-by-Default.

3. Sicherheits- und Loschkonzepte:
Implementierung von klaren Léschroutinen und Aufbewahrungsfristen fir Geodaten.

Dokumentierte Prozesse fur Sicherheitsvorfalle (Incident Management).

4. RegelmaBige Audits:
Uberprifung der Einhaltung von Datenschutzvorgaben.

Erstellung von Auditberichten fir Dateneigentimer und Behorden.

3.3.7. Technische Referenzimplementierung

Die unter den vorangegangenen Kapiteln beschriebenen Governance- und Datenschutz-Anforde-
rungen wurden in einem technischen ,InGeo-X Blueprint” umgesetzt. Dieser Blueprint dient als
Referenzarchitektur fir den Aufbau von EDC-basierten Geodatenraumen und demonstriert die
technische Durchsetzbarkeit der Governance-Regeln.

3.4. Prozesse und Workflows

Prozesse und Workflows sind notwendig, um den Lebenszyklus von Geodaten im InGeo-X Daten-
raum zu steuern und eine hohe Datenqualitét sicherzustellen. Dabei missen datenraumspezifische
Anforderungen berlcksichtigt werden, die den sicheren und souverdnen Austausch von Daten
ermaoglichen.

3.4.1. Datenlebenszyklus-Management

Der Datenlebenszyklus im InGeo-X Datenraum umfasst alle Phasen von der Erstellung bis zur Archi-
vierung oder Loéschung der Geodaten.

1. Erstellung

Identifikation relevanter Datenquellen und Erfassungsmethoden: Die Dateneigentimer
identifizieren geeignete Daten fur den Austausch im InGeo-X Datenraum oder beauftragen den
INnGeoDTM Datentreuhdnder damit. Dabei werden sowohl interne als auch externe Datenquellen
berlcksichtigt.

Sicherstellung der Datenqualitat durch Validierungsprozesse: Vor der Bereitstellung
werden Geodaten auf Korrektheit, Vollstandigkeit und Konsistenz geprift. Validierungsprozesse
stellen sicher, dass sie den festgelegten Qualitatsstandards entsprechen.

Definition von Nutzungsrichtlinien: Bereits in der Erstellungsphase werden Nutzungsbe-
dingungen festgelegt, die die spatere Verwendung der Daten regeln, um einen "Privacy-First"-
Ansatz zu gewahrleisten.
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2. Speicherung

Implementierung von Backup- und Recovery-Strategien: Um Datenverlust zu vermeiden,
werden Sicherungsstrategien durch den InGeoDTM Datentreuhander implementiert.

Sichere Speicherung gemaf Datenschutzrichtlinien: Geodaten werden durch den
InGeoDTM Datentreuhander unter Berlcksichtigung von Sicherheits- und Datenschutzstandards
gespeichert, um unbefugten Zugriff zu verhindern.

3. Nutzung

Verwaltung von Zugriffsrechten und Benutzerrollen: Uber attributbasierte Zugriffskontrol-
len wird sichergestellt, dass nur berechtigte Teilnehmer im InGeo-X Datenraum auf bestimmte
Daten zugreifen kénnen.

Monitoring und Logging: Der Datenzugriff und die Nutzung werden durch den InGeo-X
Datenraum als auch durch den InGeoDTM Datentreuhander protokolliert, um Transparenz und
Nachvollziehbarkeit zu gewahrleisten.

4. Archivierung und Léschung

Festlegung von Datenaufbewahrungsfristen gemaB Compliance, rechtlichen oder branchenspe-
zifischer Vorgaben: Geodaten werden nur so lange aufbewahrt, wie es erforderlich und erlaubt
ist.

Sichere und nachvollziehbare Datenloschung: Nach Ablauf der Aufbewahrungsfrist oder
auf Anforderung werden Geodaten sicher und endgiltig geléscht. Die Loschung wird durch den
InGeoDTM Datentreuhdnder dokumentiert, um Compliance-Anforderungen zu erftllen.

3.4.2. Anderungsmanagement

Ein effektives Anderungsmanagement ist entscheidend, um die Integritat und Aktualitat der Geo-
daten im InGeo-X Datenraum zu gewahrleisten.

Versionierung von Daten: Jede Anderung an den Daten wird versioniert, sodass frihere Versio-
nen bei Bedarf wiederhergestellt werden kénnen. Diese Versionierung ermdglicht es, den Verlauf
von Datendnderungen nachzuvollziehen, was fir u.a. Audits und Untersuchungen wichtig ist.

Protokollierung von Anderungen: Alle Zugriffe und Anderungen an den Geodaten werden
durch Dateneigentiimer oder InGeoDTM Datentreuhander detailliert protokolliert, um Transparenz
zu schaffen. So kénnen unautorisierte Zugriffe oder Anderungen schnell erkannt und adressiert
werden.

Kommunikation bei Datenaktualisierungen: Teilnehmer, die auf bestimmte Geodatensatze
zugreifen, werden vom InGeoDTM Datentreuhander tber wesentliche Anderungen oder Aktuali-
sierungen informiert. Dies ermdglicht den Geodatennutzern, bei Anderungen von Datenstrukturen
oder Nutzungsrichtlinien die entsprechende Dokumentation anzupassen und weitere Nutzer zu
schulen.

3.4.3. Onboarding-Prozess fiir Teilnehmer und Dienstleister
Der Prozess, durch den neue Datengeber, Datennutzer oder Prozessdienstleister in den InGeo-X

Datenraum integriert werden, ist entscheidend fir den reibungslosen Betrieb und die Dokumenta-
tion der Teilnehmerstrukturen.
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Technisches Onboarding: Integration der technischen Systeme der Teilnehmer, inklusive Ein-
richtung von Schnittstellen und Uberpriifung der Kompatibilitdt mit den Geodatenstandards. Dies
beinhaltet auch die Anbindung von Systemen der Prozessdienstleister, falls diese technische Ver-
arbeitungsschritte tbernehmen.

Organisatorisches und rechtliches Onboarding: Klarung rechtlicher Aspekte (z.B. Abschluss
von Treuhandvertragen/Mandaten, Datenschutzerklarungen, Auftragsverarbeitungsvertragen),
Unterzeichnung von Vertragen und Schulung der Teilnehmer in den Prozessen und Richtlinien des
InGeo-X Datenraums und von InGeoDTM sowie die Uberpriifung der Identitat und Legitimation der
Teilnehmer.

Attributbasierte Vertrauenspriifung: Uberprifung der Teilnehmerattribute gemaB den Zugriffs-
richtlinien durch den InGeoDTM Datentreuhander, um sicherzustellen, dass nur berechtigte Teilneh-
mer Zugriff auf den InGeo-X Datenraum erhalten und die Voraussetzungen fir ihre jeweilige Rolle
erfdllen.

Dokumentation: Der gesamte Onboarding-Prozess, einschlieBlich der beteiligten Parteien und
der ihnen zugewiesenen Rollen und Verantwortlichkeiten, wird dokumentiert, um Transparenz
und Nachvollziehbarkeit zu gewahrleisten. Ebenso wird ein Offboarding-Prozess definiert, der die
ordnungsgemaBe Beendigung der Teilnahme und die Handhabung verbleibender Daten und Ver-
pflichtungen regelt.

3.4.4. Mandats- und Datenvertragsmanagement

Die Verwaltung von Treuhandauftragen (,Mandaten”) und Datenvertragen ist zentral fur die Rege-
lung der Datenweitergabe, -verarbeitung und -nutzung tber den Datentreuhdnder. Das Mandats-
management umfasst alle Aspekte der Treuhandauftrage, die Datengeber dem Treuhander erteilen.

m Definition des Mandatsgegenstands:

Welche Daten dirfen verarbeitet werden? Genaue Spezifikation der Datensatze oder Daten-
kategorien, die Gegenstand des Mandats sind.

Zweck und zuldssige Verarbeitungsschritte: Klare Festlegung des Zwecks, fiir den die Daten
bereitgestellt werden, und der erlaubten Verarbeitungsschritte durch den Treuhander oder
durch Datennutzer (z.B. Aggregation, Anonymisierung, Pseudonymisierung, spezifische
Analyseverfahren).

= Vertragliche und rechtliche Rahmenbedingungen:

Laufzeit, Kiindigung, Verlangerung: Regelungen zur Dauer des Mandats, zu Kiindigungs-
fristen und -bedingungen sowie zu Optionen fir eine Verldngerung.

Rechtsgrundlagen: Dokumentation und Sicherstellung der erforderlichen Rechtsgrundla-
gen, wie z.B. die DGA-Registrierung des Treuhanders, DSGVO-konforme Einwilligungen der
Betroffenen (falls erforderlich), Abschluss von Auftragsverarbeitungsvertragen (AVV) zwischen
Datengeber und Datentreuhander sowie ggf. zwischen Datentreuhdander und Datennutzer
oder Prozessdienstleistern.

Vertragsverhandlung und -abschluss: Dateneigentimer oder InGeoDTM Datentreuhander ver-
handeln Datenvertrage (Nutzungsvertrage mit Datennutzern) unter Berlcksichtigung der im Mandat
festgelegten Bedingungen und der allgemeinen Vertragsrichtlinien des Datenraums. Dies kann auto-
matisiert erfolgen oder manuell bei komplexeren Anforderungen.

Uberwachung der Vertragserfiillung: Der InGeoDTM Datentreuhinder sollte im Rahmen seiner
treuhanderischen Pflichten sicherstellen, dass die Mandats- und Vertragsbedingungen eingehalten
werden, einschlieBlich der Uberwachung der Nutzungsrichtlinien durch geeignete technische und
organisatorische MaBnahmen, soweit dies im Datenraum maoglich ist.



Die Kontrolle der Einhaltung der Nutzungsrichtlinien nach dem Austausch der Geodaten im InGeo-X
Datenraum kann jedoch eingeschrankt sein und obliegt primar auch dem Datennutzer.

Vertragsbeendigung und -erneuerung: Der InGeoDTM Datentreuhander sollte den Vertragszy-
klus verwalten, inklusive Beendigung von Vertragen und Aushandlung von Veranderungen, stets in
Ubereinstimmung mit den Vorgaben aus dem zugrundeliegenden Mandat des Datengebers.

3.4.5. Monitoring und Compliance

Die Einhaltung von Datenrichtlinien und -standards wird durch kontinuierliches Monitoring
sichergestellt.

Kontinuierliche Uberwachung der Datenaktivitdten: Der InGeoDTM Datentreuhénder sollte
durch automatisierte Systeme den Datenfluss Uberwachen und die Nutzung, um Abweichungen
frihzeitig zu erkennen.

Audits und Berichte: Der InGeoDTM Datentreuhdnder sollte regelmaBige Audits durchfihren,
um die Einhaltung der Richtlinien, der Mandatsvorgaben und der gesetzlichen Anforderungen (z.B.
DGA-Neutralitatspflichten, DSGVO) zu Uberprifen, und Berichte erstellen, um Transparenz gegen-
Uber den Dateneigentiimern und ggf. Aufsichtsbehdrden zu gewahrleisten.

Reaktion auf Vorfalle: Bei VerstoBen gegen Datenrichtlinien oder bei Sicherheitsvorfallen werden
durch den InGeoDTM Datentreuhander festgelegte Prozesse zur Vorfallreaktion eingeleitet.

3.4.6. Legal Entity fiir zukiinftige Okosystem-Governance

Es wird ein Konzept zur langfristigen Sicherung, Verstetigung und nachhaltigen Governance des
InGeo-X Datenraums entwickelt. Dabei wird die Griindung bzw. Integration einer Legal Entity (z. B.
einer Gesellschaft mit beschrankter Haftung — GmbH) geprift. Damit soll der langfristige Betrieb
von InGeoDTM und die Einhaltung der Standards sichergestellt werden.

1. Geschaftsmodelle und Organisationsformen:

Prifung verschiedener Rechtsformen hinsichtlich Skalierbarkeit, Neutralitdt und
Fordermdglichkeiten.

Definition der Governance-Strukturen (z. B. Steuerungs- und Fachgremien) fir den dauerhaf-
ten Betrieb, die eine nachhaltige und teilnehmerorientierte Entwicklung sicherstellen.

2. Zertifizierungen und Compliance:

Etablierung von Leitlinien zur Zertifizierung in Bezug auf Informationssicherheit (z. B. ISO
27001) und Datenschutz (DSGVO), sowie ggf. spezifische Zertifizierungen gemaB DGA fir
Datenintermediare.

Bei Open Data kann auf bestehende Lizenzmodelle und -zertifikate (z. B. Creative Commons,
Open Data Certificates) aufgebaut werden.

3. Finanzierungs- und Betriebsmodell:

Konkrete Planung zur finanziellen Tragfahigkeit der Legal Entity (Mitgliedsbeitrage, Forde-
rungen, Gebihrenmodell flr Services), um die langfristige Nachhaltigkeit des Betriebs zu
gewabhrleisten.

Sicherstellung, dass neben dem Betrieb des EDC-basierten Connectors auch Beratungs- und
Supportleistungen (z. B. Consulting) angeboten werden kénnen.
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3.4.7. Betreibermodell fiir den Geodatenraum

Fir InGeoDTM wird ein skalierbares Betreibermodell entwickelt und in ein konsolidiertes Betriebs-
konzept Gberfuhrt. Wesentliche Inhalte dieses Modells sind:
1. Geschéaftsprozesse und Organisationseinheiten:

Aufbau eines zentralen Consulting- und Support-Teams, das Dateneigentiimer (insb.
Behorden oder Unternehmen) bei der Bereitstellung von Geodaten unterstitzt. Viele (Geo-)
Stellen verfligen zwar Gber Domanenexpertise, jedoch fehlen haufig Data-Governance-
Kenntnisse und -Ressourcen.

Implementierung eines schlanken Betriebs mit Fokus auf Treuhander-Services (z. B. Hosting
der Geodaten, Betrieb des EDC-basierten Connectors, Schnittstellenmanagement).

2. Technische Hosting-Konzepte:

Betrieb in einer skalierbaren Cloud-Umgebung, um die wachsende Menge an Geodaten
sicher und performant bereitstellen zu kénnen.

Maoglichkeit, Edge Computing-Komponenten (z. B. EDC) dezentral zu betreiben, um Daten
nahe am Entstehungsort zu verarbeiten.

Die hier beschriebenen Governance-Anforderungen und Betriebskonzepte dienen als
Grundlage fir einen technischen Blueprint, der die konkrete Implementierung und Erpro-
bung der technischen Aspekte der Governance und des Datentreuhandmodells ermdglicht.

3. Treuhanderische Services:

Sicherstellung des Datenschutzes und der Datenqualitat im Auftrag der Dateneigentimer.

Unterstitzung bei der Transformation von Datenformaten (bspw. mithilfe von Tools wie
hale»studio), damit die Anforderungen an Interoperabilitat und Standardisierung erfullt
werden.

4. Wirtschaftliche Tragfahigkeit:

Definition eines Geblhren- oder Lizenzmodells fir Dateneigentimer und Datennutzer
(bspw. Beratungsdienstleistungen, Pay-per-Use im Betrieb des EDC-basierten Connectors).

Prifung von Forderprogrammen oder Kooperationen mit ¢ffentlicher Hand, um den Markt-
hochlauf zu finanzieren.
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4. Umsetzung der FAIR-Prin-
zipien Im InGeoDTM Data
Governance-Modell

Die Umsetzung der FAIR-Prinzipien ist notwendig, um im Rahmen der rechtlichen und technischen
Maéglichkeiten, Geo-Datenbestande flr die Nutzung einfach zuganglich zu machen. Damit wird
gewabhrleistet, dass die verfigbaren Geoinformationen leicht auffindbar, zuganglich, interoperable
und wiederverwendbar sind.

Um die Auffindbarkeit der Geodaten zu gewahrleisten, mussen diese fur alle Teilnehmende leicht
identifizierbar und zugénglich sein. Daher wird sichergestellt, dass alle Daten eine maschinell lesbare
ID und die Teilnehmenden Zugangsdaten zum Datenraum besitzen. Die Implementierung eines
Metadatenkatalogs dient der einheitlichen und standardisierten Beschreibung der Geodaten. Durch
Verwendung von JSON-LD, zur Strukturierung der Daten werden Attribute wie Header, Kontext,
Geokoordination, Objekt Identifier, Eigentiimer, Datentyp und Nutzungsrechte fur die bessere Auf-
findbarkeit und effektive Nutzung von Geodaten erfasst. Dabei mussen alle angebotenen Ressour-
cen eindeutig sein. Beratung zur Erstellung der Metadaten sowie das Mapping auf Standard-Onto-
logien fordern die Auffindbarkeit der Geodaten weiter.

{
"@context™: {
"@vocab™: "http://InGeo-X/",
"geo": "https://InGeo-X/GeoCoordinates”,
"owner": "https://InGeo-X/Person”,
"identifier™: "https://InGeo-X/identifier”,
"dataType"”: "https://InGeo-X/additionalType"”,
"usageRights": "https://InGeo-X/license"
b
"@type": "Dataset"”,
"identifier”: "urn:uuid:123e4567-e89b-12d32-a456-426614174000",
"owner”: {
"@type": "Person",
"name”: “Max Mustermann™
b
"dataType": "GeospatialData”,
"usageRights”: "https://creativecommons.org/licenses/by/4.08/",
"geo": {
"@type": "GeoCoordinates™,
"latitude™: 51.5246014,
"longitude”: 7.442985

}

¥
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Abbildung 4: Maschinenlesbare Metadatenbeschreibung (als JSON-LD) zur Gewéhrleistung FAIRer
Geodatenbesténde
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Die Zuganglichkeit der Geodaten wird durch einen formellen Onboarding Prozess unterstitzt,

mit dem sichergestellt wird, dass neue Dateneigentiimer und -nutzer in den InGeo-X Datenraum
integriert werden kénnen. Durch eine attributbasierte Zugangskontrolle wird gewahrleistet, dass nur
berechtigte Teilnehmer auf die Geodaten zugreifen kénnen. Die Prifprozesse konnen dabei entwe-
der zentral oder dezentral im jeweiligen EDC-basierten Connector durchgefiihrt werden. Damit nur
berechtigte Nutzer Zugriff auf die Daten erhalten und um das Vertrauen und die Datensouveranitat
innerhalb des Datenraums zu gewéhrleisten, werden daher spezifische Datenrichtlinien festgelegt.
Vor der Bereitstellung der Geodaten werden diese innerhalb eines Validierungsprozesses geprift,
ob sie den festgelegten Datenqualitatsstandards entsprechen. Die Datenvertrage werden durch den
Dateneigentimer oder InGeoDTM Datentreuhander unter der Bertcksichtigung der Vertragsricht-
linien erstellt und verwaltet.

Um die Interoperabilitat der Geodaten zwischen verschiedenen Systemen zu unterstitzen, wird
das Open Source Tool hale»Studio genutzt, welches das Mapping und die Datenharmonisierung,
sowie eine Software-as-a-Service-Losung innerhalb des Datenraums ermaglicht. Dabei wird mit
offenen Standards wie OGC und INSPIRE fur die Harmonisierung komplexer strukturierter Datensat-
ze gearbeitet. Weitere Schnittstellen wie APIs, Geo-Standards, Esri, Hexagon und Geo-Ontologien
verbessern das gemeinsame Verstandnis und die semantische Interoperabilitat innerhalb des InGeo-
X Datenraums.

Fur die Wiederverwendbarkeit der Geodaten, wird ihre Wiederverwendbarkeit in den Datenricht-
linien angegeben. Eine Dokumentation in formaler und informeller Form dient dabei einer erleich-
terten Beschreibung und Nutzung der Daten. Hierbei sind standardisierte Ontologiekenntnisse und
Vokabulare von zentraler Bedeutung, um die Daten verstandlich zu beschreiben. Standardisierte
Formate und Schnittstellen werden verwendet, um die Qualitat und Interoperabilitat sicherzustellen.
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